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Az informdciés Onrendelkezési jogrél és az informacidszabadsagrél szélé 2011. évi CXIl. Torvény (a
tovabbiakban: Infotv. ) részletesen szabalyozza a személyes adatok védelmével, és a kozérdekil adatok
nyilvanossagdval kapcsolatos legfontosabb teendéket, illet6leg az alapvets jogok érvényesiilését.

Magyarorszag Alaptorvényének VI. cikk 82) bekezdése értelmében ,Mindenkinek joga van személyes adatai
védelméhez, valamint a kozérdekl adatok megismeréséhez és terjesztéséhez”. Ezen alapvet6 jogok
védelme és tiszteletben tartdsa az allam és az 6nkormanyzatok elsérend(i kotelessége.

Ori K6z6s Onkormaényzati Hivataldnak Informatikai Biztonsagi Szabalyzatat az Infotv., a polgarok személyi
adatainak és lakcimének nyilvantartasardl szél6 1992. évi LXVI. torvény (a tovabbiakban: Nytv.), az dllami és
onkormanyzati szervek elektronikus informacidbiztonsagardl szélé 2013. évi L. torvény, a 257/2016.
(VII1.31) Korm.rendelet, a biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozé kovetelményekrdl
sz6l16 41/2015. (VII.15) BM rendelet illetve a kutatds és a kozvetlen Uzletszerzés céljat szolgdlé név és
lakcimadatok kezelésérdl sz6lo 1995. évi CXIX. torvényben foglaltak alapjan, tovdbba a Nytv. 30. § (1)
bekezdésben kapott felhatalmazas alapjan, az allamhaztartasrol szolé 2011. évi CXCV. torvény (a
tovabbiakban Aht.), a Magyarorszag helyi dnkormanyzatairdl szél6 2011. évi CLXXXIX. torvény (a
tovabbiakban Otv.) alapjan Ori K6z6s Onkormanyzati Hivataldnak (tovabbiakban: Hivatal) informatikai
biztonsadggal és adatvédelemmel 0Osszefliggé feladatait és eljardsi rendjét figyelembe véve az
Onkormdnyzati ASP rendszerrél sz6l6 257/2016. (VII1.31.) Korm. rendeletet az aldbbiak szerint szabdlyozom.

1. Bevezetés

1.1. Az IBSZ targya

Ez a dokumentum, a Hivatal dltal haszndlt, lizemeltetett vagy felligyelt informatikai rendszerekre
vonatkozdéan tartalmazza a legfontosabb informacidtechnoldgiai, biztonsagi feladatokat, tovabba
meghatarozza azokat az intézkedéseket, tevékenységeket, amelyekre a biztonsagos mikodés érdekében
szlikség van.

1.2 Az IBSZ célja

Az IBSZ alapvet6 célja, hogy az informatikai rendszer mlkodtetése, lizemeltetése soran biztositsa az
adatvédelem elveinek, az informacidbiztonsag kovetelményeinek érvényesilését. Tovabbi cél, hogy a
szabdlyzat egységes szerkezetbe foglalja a haszndlatban 1évé informatikai rendszerekkel és annak
felhasznaldival szemben tdmasztott informatikai biztonsagi kovetelményeket.

A szabdlyzat célja ezen felll, hogy a Hivatal az informatikai szolgdltatds teriletén biztositsa:

az informatikdra vonatkozé torvényi elGirdsok érvényesitését,

a folyamatos informatikai Gzembiztonsag fenntartasat,

az informatikai vagyon védelmét és megébrzését,

az informatikai haldzat integritasanak védelmét.

1.3 Informaciébiztonsagi politika

Cél, hogy a Hivatal az Ugyfelek adatait megvédje, a jogtalan adatfelhaszndlast és az adatvesztést
megakaddlyozza. Az informatikai biztonsag ugy legyen megszervezve, hogy a hatékony, kilsé és belsé
szabalyok az lgyintézési tevékenységet tamogassak.

Az informacidbiztonsagi politikabdl kell szarmaztatni minden tovabbi, részletesebb informatikai biztonsagi
tervezést és ezek megvaldsitasat.
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1.4 Informacidbiztonsagi stratégia

Az informacidbiztonsdagi stratégia kapcsot jelent az informatikai stratégia és a biztonsagi stratégia kozott.
Osszehangolja az els6sorban informatikai-technoldgiai célokat a szervezet (dtfogd kockazat alapu)
biztonsagi céljaival, és definidlja a kozos m(ikodési terileteket.

Az informdcidbiztonsagi stratégia célja, hogy a szervezet szakmai mikodési igényeinek jovSbeni
valtozasaival 6sszhangban meghatdrozza az informacidbiztonsag fejlesztésének tervét.

A stratégia alapelvei: A Hivatal egységes és kozos elvek mentén alakitja ki az informacidbiztonsag
szabalyozdsat. A munkavégzés szdmara biztositja az adatok pontos, megbizhatd taroldsat, nyilvantartasok
vezetését és ezek hiteles, bizalmas és sértetlen tovabbitasat. A stratégia kiterjed az informatikai, az
infrastrukturalis, a fizikai és a human faktorokra. Az egységes szabdlyozds megvaldsitdsat kovetGen
mérésekre alapozva folyamatosan fejlesztésre keriil az informdcidbiztonsagi szabdlyozas és eljaras.

2. A szabalyzat hatalya
2.1 Targyi hataly

Targyi hatalya kiterjed a Hivatal tulajdondban, kezelésében Iév6 valamennyi informatikai rendszerre és azok
elemeire, az ott hasznalt alkalmazasokra és adatbazisokra, valamint az altaluk keletkeztetett, feldolgozott,
tarolt, tovabbitott valamennyi adatra és informdacidra (fliggetlenll azok megjelenési formajatdl). Jelen
szabdlyzat hatdlya kiterjed az onkormdanyzatnal kezelt, keletkezett informadcidkra, az informatikai
rendszerben lizemeltetett valamennyi hardver és szoftver elemekre, amely felhaszndlja, feldolgozza,
feliigyeli, ellendrzi, tarolja, tovabbitja a keletkezd illetve felhasznalt adatokat. Tovabba kiterjed a
rendszerelemek dokumentacidira.

2.2 Szervezeti hataly
Szervezeti hatalya kiterjed a Hivatal valamennyi szervezeti egységére és a Nemzetiségi Onkormdnyzatokra.

2.3 Személyi hataly
Személyi hatalya kiterjed a Hivatalban foglalkoztatott valamennyi koézszolgdlati tisztviselGre,

7 _sre

ligyintézGire, a hivatal valamennyi munkatarsara, kézalkalmazottra és barmely formaban létesitett
munka és egyéb jogviszony keretében foglalkoztatott munkavallaléra valamint azokra a személyekre,
akik részt vesznek a keletkezd, tarolt illetve tovabbitott adatok kezelésében (a tovabbiakban:
felhasznalg).

2.4 TerUleti hataly
Terlleti hatalya kiterjed a Hivatal épliletére, illetve telephelyeire is.

1. Nyirparasznya Kézség Onkormanyzata
(4822 Nyirparasznya, Szabadsag ut 23)
2. Or Kozség Onkormanyzata
(4336 Or, Kossuth 4t 2)

2.5 |d8beli hataly
Ervényes kiadasanak napjatél, visszavonasig.

2.6 Az IBSZ tovabbi hatalya
Idegen vagy vegyes tulajdond, illetve kezelési eszk6zok, rendszerek hasznalata soran figyelembe kell venni
a tarsszervezet ide vonatkozd rendelkezéseit és elGirdsait, illetve a megkotott és az érvényes
megallapodasokat.

11



A dokumentum azokat a szabdlyokat tartalmazza, amelyek betartasat a Hivatal vezet6je kotelezé jelleggel
elrendeli a dokumentum elfogadasaval, és amelyeket alkalmazni kell a fenti informatikai rendszerek
fejlesztése, telepitése és lizemeltetése soran, a kivant biztonsagi szint elérése és fenntartasa érdekében.

3. Altalanos hataskori és illetékessegi szabalyok
3.1 A szabdlyzat kidolgoztatasa, ellenbrzése és karbantartatasa

Az IBSZ kidolgoztatasa, ellenérzése, majd karbantartatdsa a Hivatal vezet6jének feladata és hatdskore.

3.2 A szabalyzat hatalyba léptetése, a végrehajtas ellendrzése
Az IBSZ hatalyba |éptetése kihirdetésével torténik meg, végrehajtdsanak ellenGrzése a Hivatal vezetSjének
feladata.

3.3 A szabalyzat betartasa és betartatasa
A szabdlyzat alkalmazdsdért és betartdsdért a hivatali szervezet minden egysége, minden felhasznaldja
felel6s.

3.4 A szabalyzat ellenérzese
A Hivatal vezetGje, az elkdvetkez6, minden év januar hd 31. napjdig, éves ellen6rzési tervet készit a
szabalyzatban foglaltak ellen6rzésére, és kijeldli az informatikai biztonsagi megbizottat.

4. Az IBSZ végrehajtasa

4.1 A Végrehajtas szabalyai
Az IBSZ betartdsa és betartatdsa a Hivatal minden felhasznaldjanak és szervezeti egység vezetGjének
munkakori kdtelessége.

Az IBSZ személyi hatdlya ald tartozé valamennyi személynek ismernie kell azokat a kovetelményeket és
feladatokat, amelyeket az IBSZ szdmdara meghataroz.

A szervezeti egység vezetGje gondoskodik réla, hogy a Hivatal alkalmazottai a megfelel§ ismereteket
megkapjak.

A kilsé felek a hivatali kapcsolattartdon keresztiil ismerhetik meg a szabdlyokat.

Az IBSZ személyi hatdlya ala tartozo valamennyi személy koteles a Hivatal vezetGjét, illetve az informatikai
biztonsagi megbizottat minden olyan tényr6l, eseményrél értesiteni, amely az IBSZ rendelkezéseinek
végrehajtasat akadalyozza, illetve ellentétes az IBSZ rendelkezéseivel.

4.2 A végrehajtas eszkozei
Az IBSZ végrehajtasanak eszkozei:

- az egyes informatikai rendszerek oly mdédon torténd kialakitdsa, beallitdsa, hogy az informatikai
rendszer kikényszeritse az IBSZ rendelkezéseinek betartasat,

- ismeretek oktatdsa, megismertetése és az ismeretek szamonkérése,
- az IBSZ kotelez6 betartatasa,

- az IBSZ betartasat célzo rendszeres és idGszaki ellendrzések atfogo vagy cél jelleggel (tételes vagy
szuroproéba szerl ellen6rzési mdédszerekkel),

- ahdlézat rendszeres monitorozasa a naplok és nyilvantartdsok pontos és napra kész vezetése, azok
rendszeres ellenérzése,
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- a szervezeti egységvezetl tajékoztatasa a szervezeti egységet érinté ellendrzési tapasztalatokral,
fegyelmi vagy biztonsagi eseményekrdl, az elkészitett jegyz6konyvek, jelentések, feljegyzések
masolatanak megkiildése révén,

- aszabdlyzat rendszeres megsértdivel szembeni fegyelmi szankcidk alkalmazasa.

5. Az IBSZ felllvizsgalata

5.1 Id&szakos feltlvizsgalatok
Jelen szabdlyzatot a Hivatal vezetGje koteles és jogosult id6kozonként, de legaldbb évente dokumentdltan
felllvizsgalni, és a szlikség esetén mddositani.

5.2 Valtozas miatti felllvizsgalat

Jelen szabdlyzatot a Hivatal vezetGje koteles fellilvizsgdlni és szlikség esetén mddositani: minden olyan
szervezeti valtozas esetén, amely a benne hivatkozott szervezeti egységek barmelyikének megsziinésével
vagy jelent6s atalakuldsaval jar, sulyos informatikai biztonsagi események (,incidensek”) utadn, az esemény
tanulsagait figyelembe véve, minden olyan jogszabdlyvaltozas esetén, amely a benne foglaltak
érvényességét modosithatja.

A Hivatal SZMSZ-nek véltozasa esetén jelen szabdlyzatot kotelez6 jelleggel feliil kell vizsgalni és a szlikséges
moadositasokat at kell vezetni jelen dokumentumban.

5.3 Megfelel6ségi vizsgalat

Evente egyszer a Hivatal vezetSje koteles megfelelSségi vizsgalatot végezni, és ha sziikséges, az IBSZ-t
moadositani. A megfelelGségi vizsgdlat sordn vizsgdlja: az IBSZ betartasdval kapcsolatos ellenGrzések
eredményét, a felmeriilS problémak és hibak jellegét és tanulsagait, az id6kdzben felmerild informatikai és
adatvédelmi eseményeket és az ezekkel 6sszefliggd biztonsagi vonzatokat.

5.4 Az IBSZ kapcsolodasa

Az IBSZ megfelel a vonatkozé Magyar Informatikai Biztonsagi Ajanlasoknak - Kozigazgatasi Informatikai
Bizottsag ajanlasai -, és el8segiti a Hivatal mindenkor hatdlyos Szervezeti és M(ikodési Szabdlyzatdban és
kapcsoldédd szabalyzataiban, az adatvédelemmel és informatikai biztonsdggal kapcsolatban megdllapitott
feladatok végrehajtasat.

6. Az informaciobiztonsag szervezeti strukturaja, szerepkorok

A Hivatal egyes informatikai rendszereinek mikodtetésével kapcsolatos feladatokat kiilsé szolgaltaté latja
el. Az informacidbiztonsdg megfelelGségéért, az IBSZ-ben foglaltak megtartasaért és annak
megvaldsitasaval kapcsolatos feladatok végrehajtasaért a Hivatal vezetdje felelGs.

6.1 A Hivatal vezetdje a jegyz§
az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl sz616 2013. évi L torvény alapjan:

11. § (1) A szervezet vezetGje koteles gondoskodni az elektronikus informacids rendszerek védelmérdl a
kovetkez6k szerint:

a) biztositja az elektronikus informaciés rendszerre irdnyadd biztonsagi osztaly tekintetében a
jogszabalyban meghatarozott kovetelmények teljesiilését,

b) biztositja a szervezetre iranyadd biztonsagi szint tekintetében a jogszabalyban meghatarozott
kovetelmények teljesiilését,
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c¢) az elektronikus informacids rendszer biztonsagaért felelés személyt nevez ki vagy biz meg,

f) meghatdrozza a szervezet elektronikus informacids rendszerei védelmének felelGseire, feladataira és
az ehhez sziikséges hataskorokre, felhaszndldkra vonatkozd szabalyokat, illetve kiadja az informatikai
biztonsagi szabalyzatot,

g) gondoskodik az elektronikus informacids rendszerek védelmi feladatainak és felelGsségi koreinek
oktatdsardl, sajat maga és a szervezet munkatarsai informacidbiztonsdgi ismereteinek szinten tartasardl,

h) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok lefolytatdsa révén
meggy6z6dik arrdl, hogy a szervezet elektronikus informacids rendszereinek biztonsdga megfelel-e a
jogszabdlyoknak és a kockdzatoknak,

i) gondoskodik az elektronikus informacids rendszer eseményeinek nyomon kdvethetGségérdl,

j) biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére allé er6forras
felhaszndlasaval gondoskodik a biztonsagi eseményre torténé gyors és hatékony reagdlasrdl, és ezt
koévetben a biztonsagi események kezelésérdl,

k) ha az elektronikus informaciés rendszer Iétrehozdsdban, (zemeltetésében, auditalasaban,
karbantartdsdban vagy javitasaban kdzrem(ikodét vesz igénybe, gondoskodik arrdl, hogy az e térvényben
foglaltak szerz6déses kotelemként teljesiiljenek,

I) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozrem(ikodét vesz igénybe,
gondoskodik arrél, hogy az e térvényben foglaltak szerz6déses kotelemként teljesiljenek,

m) felel6s az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrél torténd
haladéktalan tdjékoztatdsaért,

n) megteszi az elektronikus informaciés rendszer védelme érdekében felmerilé egyéb sziikséges
intézkedéseket.

(2) Az (1) bekezdésben meghatdrozott feladatokért a szervezet vezetSje az (1) bekezdés k) és |)
pontjaban meghatarozott esetben is felelds, kivéve azokat az esetkdroket, amikor jogszabaly altal kijelolt
kozpontositott informatikai és elektronikus hirkozlési szolgdltatét, illetve kodzponti adatkezel6t és
adatfeldolgozd szolgaltatot kell a szervezetnek igénybe venni.

(3)A jogszabaly altal kijelolt kozpontositott informatikai és elektronikus hirkozlési szolgaltato, illetve
kozponti adatkezel6 és adatfeldolgozd szolgaltatd igénybevétele esetén az (1) és (2) bekezdésben
meghatarozott feltételek teljesitését a jogszabaly altal kijel6lt kozpontositott informatikai és elektronikus
hirkozlési szolgaltatd, illetve a kozponti adatkezel6 és adatfeldolgozd szolgaltatd ugy biztositja, hogy
kozrem(kodik a szervezet és az elektronikus informacids rendszer biztonsagaért felel6s személy feladatai
ellatdsaban a jogkorébe tartozd tevékenységek tekintetében. A két szervezet kozotti feladatmegosztast
kétoldalu szolgaltatdsi szerz6dések biztositjdk, amelyek a kbzponti szolgaltaté felett felligyeletet gyakorld
miniszter vagy megbizottja ellenjegyzésével lépnek hatdlyba. Az (1) bekezdés a) és b) pontjaban
meghatarozott feladatok keretében a szervezeti szint(i informatikai biztonsagi szabdalyok kidolgozasa
abban az esetben is a szervezet vezetSjének felel6ssége, ha a jogszabdly dltal kijelolt kbzpontositott
elektronikus és hirkozlési szolgdltatot vesz igénybe.
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12. § A szervezet vezetGje koteles egylttmiikodni a hatdsaggal. Ennek soran:

a)a 11. § (1) bekezdés c) pontjdban meghatarozott, az elektronikus informacids rendszer biztonsagaért
felelGs személyrdl tajékoztatast nyuijt,

b) a szervezet informatikai biztonsagi szabalyzatat tajékoztatas céljabdl megkildi,

c) az ellenérzés lefolytatasahoz sziikséges feltételeket biztositja a hatdsag részére.

6.2 Informatikai biztonsagi megbizott, Elektronikus informacids rendszer biztonsagaért

felel6s személy

A Hivatalnal a vezet§ informatikai biztonsaggal Osszefliggd tevékenységét az informatikai biztonsagi
megbizott tamogatja. Részt vesz a biztonsaggal kapcsolatos vezetSi dontések el6készitésében, kivizsgdlja az
informatikai rendkivili eseményeket, elvégzi a rendszeres biztonsagi ellenérzéseket, és hatdskorében
intézkedik, vagy javaslatot tesz a hibak kijavitdsara. Munkaja sordn szorosan egylttmd{kodik a biztonsag
megvaldsitdsaban résztvevd informatikai és egyéb szakemberekkel.

- Gondoskodik az ellen6rzés moddszereinek és rendszerének kialakitasardl és muikodtetésérdl.
Jévahagydasra el6késziti az éves informatikai biztonsagi ellenérzési tervet és az IBSZ javitdsait.

- Feladata a Hivatal informatikai rendszerének olyan mértékd megismerése, hogy annak elemeit
hatékonyan ellenérizni tudja.

- Osszehangolja a biztonsdgot meghatédrozd, befolyasold teriiletek tevékenységét az informatikai
biztonsag érdekében.

- A Hivatal vezetGjével egyluttmikddve felligyeli a biztonsaggal kapcsolatban készitendd tervek és
szabalyzatok elkészitését.

- Informatikai biztonsagi szempontbdl ellenérzi az informatikai rendszer szerepl6inek tevékenységét.

- Az informatikai rendkiviili eseményeket, az esetleges rossz szandéklu hozzaférési kisérletet,
illetéktelen adatfelhaszndldst, visszaélést kivizsgalja, javaslatot tesz a szervezet vezet6jének a
tovabbi intézkedésekre, a felelGsségre vonasra.

- Az SZMSZ rendelkezései és a munkakori leirasok alapjan ellenérzi az informatikai rendszer
szerepl6inek jogosultsagi szintjét és szlikség esetén mdodositasukra javaslatot tesz.

- Ellenérzi a fejleszt6 rendszerek elkilonitésének megfeleléségét az éles rendszertdl.
- Fellgyeli az informatikai kozpontokat, eszkozoket és infrastrukturat érinté karbantartasi terveket.

- Fellgyeli a beruhazasokat, a fejlesztéseket és az Gizemvitelt informatikai biztonsagi szempontbdl,
illetve javaslatot tesz rajuk.

- Az Uj biztonsagtechnikai eszk6zok és szoftverek tesztelésére ajanlast ad.

- SzUréproba-szerlen ellenérzi: az egyes felhasznaldi gépek hardverkonfiguraciéjat, és a telepitett
szoftvereket Osszeveti a felhasznalonak engedélyezett szoftverek listajaval, hogy a rendszerben
aktualisan beadllitott felhasznaldi jogosultsagok megegyeznek-e a jovahagyott (a jogosultsagi
nyilvantartasban is szerepl8) jogosultsagokkal, hogy a javitasra kiszallitott eszk6z6kén adat ne
keriljon ki, az adathordozdk selejtezését.
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Ertékeli a rendszer eseménynaploit.
Ellenérzi a viruskeres6 programok hasznalatat.
Ellenérzi a dokumentacidk meglétét és megfelelGségét (teljes kord, aktualis).

Ellenérzi, hogy a vonatkozd informatikai biztonsagi kévetelményeket a rendszerek fejlesztési és az
alkalmazasi dokumentacidiban is megjelenitik-e.

Amennyiben 0j fenyegetéseket észlel, vagy hatékonyabb biztonsagi intézkedések megtételét tartja
szlikségesnek, kezdeményezi a védelem erdsitését.

Az adott szakteriletek vezetGivel egyeztetve meghatarozza az egyes feladatkérokhoz tartozdan az
informatikai biztonsaggal kapcsolatosan elsajatitandd ismeretek korét, és ellendrzi az elsajatitas
tényét.

Informatikai biztonsagi képzést szervezi a munkatarsak részére, oktatdsi dokumentaciét elkésziti.
Javaslatot tesz informatikai biztonsagot erésité tovabbképzésre.

Az IBSZ-t évente felllvizsgdlja, és javaslatot tesz a gyakorlati tapasztalatok, el6fordult informatikai
rendkivili események, a jogszabalyi kérnyezet vdltozasai, a technikai fejl6dés, az alkalmazott Uj
informatikai eszk6zok, Uj programrendszerek, fejlesztési és védelmi eljardsok miatt szlikségessé
valé médositasokra.

Munkakapcsolatot tart a szakigazgatasi szervek kozponti szerveinek és a Hivatal szervezeti
egységeinek dolgozéival és vezetGivel, az Uzemeltetési feladatokat ellatd kilsé szervezetek
munkatarsaival.

Szlikség szerint informatikai képzésen vesz részt.

6.3 Szervezeti egység vezetd

gondoskodik arrél, hogy a neki beosztott személyek megismerjék, és munkavégzésiik soran
alkalmazzdk az Informatikai Biztonsagi Szabalyzatot,

ellendrzi, hogy a neki beosztott személyek betartjak-e az Informatikai Biztonsagi Szabalyzatot,

informatikai kérdésekben dont az Informatikai Biztonsagi Szabalyzatban részére delegdlt
teriileteken (igénylések, engedélyek).

6.4 Specialis el6irasok a kiilsé személyek — mint felhasznalok — altali hozzaférésekkel

kapcsolatban:

A Hivatal igénybe vehet allomanyaba nem tartozé kilsé személyeket felhaszndldi jogosultsagokkal
id6szakos vagy folyamatos feladatok végrehajtasara. A Hivatal kiils6 személlyel, vald szerz6déskotésével
kapcsolatos eljardasat a vonatkozd megallapodasok szabdlyozzak. Egyéb esetben a kilsé személlyel
szerz6dést kot szervezeti egység vezetdije felelbs:

a kiils6 személy bevonasa dltal okozott informatikai biztonsagi kockazatok felméréséért és
értékeléséért,

az IBSZ szerinti kovetelmények kommunikalasaért és a vonatkozd szerz6désbe torténd
beépitéséért, az alabbiak szerint

o a Hivatal rendszereivel kapcsolatos vagy azokat érint6 munkavégzés céljabdl érkezé kiilsé
személy az Hivatalteriiletén a szerz6dés létrejotte utan kizardlag a szerz&déskotést
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kezdeményez6 szervezeti egység vezetBjének tudtdval és az altala kijelolt személy
fellgyelete mellett tartdzkodhat,

o a kiils6é személy a munkafolyamat egyeztetése sordn minden olyan munkafolyamatrdl
koteles beszamolni a szerz8déskotést kezdeményez§ szervezeti egység vezetGjének, amely
barmilyen médon érinti az informatikai rendszer biztonsagat,

o amennyiben az a munkavégzéshez feltétlenll szikséges, a Hivatal informatikai
rendszereihez valé hozzaféréshez ideiglenes és személyre sz6l6 hozzaférési jogosultsagot
kell biztositani, amelyrél a szerz6dést kotd szervezeti egység vezetbje gondoskodik,

o a Hivatal kiils6 személlyel csak olyan szerz6dést kothet, amely a kiilsé személy tekintetében
biztositja a vonatkozd titokvédelmi szabalyok érvényesiilését. A szerz6déskotés sordn
figyelembe kell venni az IBSZ elGirdsait, a jogszabalyi el6irdsokat (kilonos tekintettel a

s _ 17

szellemi alkotdsokhoz fliz6dd, illetve szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz

r_

fiz6d6 vagy egyéb személyhez fliz6d6 jogokra)

- az informatikai biztonsagi kovetelmények betartdsdnak ellenGrzéséért, szikség esetén a
felel6sségre vonas (illetve jogkdvetkezmények bevezetésének) kezdeményezéséért.

6.5 A Felhasznalo
A Felhasznald — jogosultsagtol és dllomdanyba tartozastél fuggetlentl —

- felel8s az altala hasznalt, az IBSZ hatdlya ala es6 eszkdzok rendeltetésszerl hasznalataért,
- felelGs az altala elkbvetett szabdlytalansagért, valamint a keletkezé kdrokért és hatranyért,

- koteles az IBSZ-ben megfogalmazott szabalyokat megismerni és betartani, illetve ezek betartdsaban
az informatikai rendszer hasznalatat irdnyitd személyekkel egytttmUikodni,

- koteles a szamara szervezett informatikai biztonsagi oktatdson részt venni, az ismeretanyag
elsajatitasardl szamot adni,

- koteles a rendelkezésére bocsatott szamitastechnikai eszk6zéket megdvni,
- koteles a belépési jelszavat (jelszavait) az el6irt id6ben valtoztatni, biztonsagosan kezelni,

- koteles a felugyelet nélkiil maradé munkahelyen (munkaallomason) személyes adatot vagy nem
nyilvdnos adatot tartalmazé dokumentumot/adathordozét elzarni,

- koteles a szamitogépét (a munkahelyi munkaallomast) a helyiség elhagydsa esetén lezarni ugy,
hogy ahhoz csak jelszd vagy hardveres azonosité eszkdz haszndlataval lehessen hozzaférni,

- koteles az informacidbiztonsagot érinté esemény gyanuja esetén az észlelt rendellenességekrél
tajékoztatni a kozvetlen felettesét és az informatikai biztonsagi megbizottat,

- koteles a folyd munka sordn nem haszndlt nem nyilvanos anyagokat, adathordozdkat elzarni,

- koteles a munkahelyrél torténd eltavozaskor az addig hasznalt — kivéve ha ez a rendszer(ek) mas
altal torténd haszndlatat vagy a karbantartast akadalyozza — eszkozt szabalyszertien leallitani,

- koteles az altala hasznalt eszk6zok biztonsagi beallitasait valtoztatds nélkil megbrizni,

- koteles az e-mail és internet hasznalat sordn tartdzkodni a biztonsdg szempontjabdl kockazatos
tevékenységtél.

A Felhasznald — jogosultsagtol és dllomdanyba tartozastél fiiggetlenll — szamara tilos
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a sajat hasznalatra kapott szamitogép rendszerszintl beallitdsainak mddositasa (ide nem értve az
irodai programok felhasznaléi beadllitasait),

a munkadllomasara telepitett aktiv virusvédelem kikapcsoldsa,

belépési jelszavat (jelszavait), hardveres azonositdé eszk6zét mas személy rendelkezésére
bocsdatania, hozzaférhet6vé tennie,

a szamitogép-haldzat fizikai megbontdsa, a szamitastechnikai eszkdzok lecsatlakoztatdsa, illetve
barmilyen szamitastechnikai eszkdz racsatlakoztatdsa a halézatra az informatikai biztonsagi
megbizott tudta nélkiil,

a szdmitastechnikai eszk6zokbdl 6sszedllitott konfiguraciok megbontasa, atalakitdsa,

barmilyen szoftver installalasa, internetrdl valé letoltése, kiilsé adathordozérdél merevlemezre valé
masolasa az informatikai biztonsdgi megbizott engedélye nélkiil,

a munkadllomasokon nem a Hivatalban rendszeresitett vagy engedélyezett szoftverek
(szérakoztato szoftverek, jatékok, egyéb segédprogramok) installalasa és futtatasa,

barmilyen eszk6z szamitastechnikai eszkdzokbe szerelése és annak haszndlata,

az altala hasznalt hardveres azonositéeszkdz szamitdégépben vald hagydsa a munkadllomasardl vald
tdvozasa esetén,

ellendrizetlen forrasbdl szarmazoé adatokat tartalmazé adathordozét az eszkézékbe helyezni,

mas szerzGi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiz6d6 vagy egyéb személyhez f(iz6d6
jogat vagy jogos érdekét sért6 dokumentumokat, tartalmakat (zenéket, filmeket stb.) az
eszk6zokon tarolni, oda le-, illetve onnan a héaldzatra feltolteni,

lancleveleket tovabbitani, kéretlen levelekre valaszolni, ismeretlen tartalmu kéretlen levelek
mellékleteit vagy linkjeit megnyitni,

kereskedelmi célu hirdetéseket/reklamokat bels§ cimzettek felé tovabbitani (ide nem értve a
Hivatal altal kért vagy partnerei altal kildott, a Hivatal altal tdmogatott tevékenységekrél — pl.
kedvezményes beszerzés, munkavégzést segit eszkdzok — sz6l6 anyagokat),

levelezd listakra hivatali e-mail cimmel feliratkozni, kivéve a munkavégzéshez sziikséges

o aHivatal dltal megrendelt, m(kodtetett vagy elSfizetett szolgaltatasok,
o bels6 informacids rendszerek,

o kozigazgatasi, illetve nemzetk6zi vagy unids szervek/szervezetek altal biztositott
szolgdltatasok,

o kozigazgatasi szervek altal felligyelt szervek vagy szervezetek altal biztositott szolgaltatasok
levelezd listai,

o mas levelezd listara torténé feliratkozas a Hivatal vezetdjének kilon engedélyével
torténhet;

online jatékokat hasznalni,

kozosségi oldalakat latogatni és hasznalni, kivéve ha ez a munkakoéréhez kapcsolddik
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7. Az informacid vagyon védelmének szabalyai

7.1 Az informacio vagyon elszamoltathaté kezelése

7.1.1 Titokvédelem
A Hivatal informatikai adatfeldolgozdssal és kezeléssel, valamint kozzététellel foglalkozé minden
munkatarsanak informatikai munkaja soran kotelessége betartani a Hivatal

- az adatkezelés és az adatvédelem altaldnos szabdlyairdl sz616 szabalyait,
- akozérdekd adatok elektronikus kozzétételére vonatkozo tevékenységrél szold szabalyzatat.
A Hivatal informatikai rendszerérél és eszkozeir6l csak a Hivatal vezet6je szolgdltathat adatokat.

A Hivatal dontése alapjan bevezetett alkalmazdi rendszerek bevezetésében és felhaszndldasaban
kozrem(kodd kilsé fél munkatdrsai és vezet6i a Hivatalnal rendszeresitett titoktartdsi nyilatkozat tételére
kotelesek. A titoktartasi kotelezettség kiterjed az alkalmazéi rendszerekkel kapcsolatos, illetve ezek
bevezetése soran tudomadsra jutd informdacidkra.

Az alkalmazdi rendszerek bevezetése és miikodtetése kapcsan a rendszerekkel kapcsolatba kerllé kils6
szervezeteknek, személyeknek felel6sséget kell vallalniuk azért, hogy

- atudomasukra jutott informacidkat kizarélag a Hivatal altal meghatdrozott célokra hasznaljak fel,
- azokat harmadik személy részére a Hivatal képviselGjének irdsos engedélye nélkil at nem adjak,

- illetve a Hivatal tevékenységére vonatkozd informacidk rogzitésére semmiféle technikai eszkozt
vagy mas eszkozt nem alkalmazhatnak.

7.1.2 Adatvédelem
Minden felhaszndlo az altala végzett elektronikus adatfeldolgozas soran személyesen felelGs az adatvédelmi
szabalyok és informacidbiztonsagi el6irdsok betartasaért.

Kilsé fél munkavégzése soran térekedni kell arra, hogy:
- afeladatahoz sziikségtelen hivatali adat, informacid ne keriiljon tudomasara,

- a feltétlenilil szilkséges adat birtoklasarél és az informdcié megismerésérdl nyilatkozzon, és ha
szlikséges titoktartasi nyilatkozatot tegyen.

7.1.3 Informacidévédelem

A Hivatal szdmitégépeirdl, szervereir6l — a munkahelyi célu felhasznalas kivételével — nem engedélyezett
programok, adatdllomanyok, illetve a munkavégzés soran szerzett egyéb adatok, informaciék masoldsa,
azok mas, illetéktelen személyekkel tortén6é megismertetése.

Nyomatképz6 berendezések (fénymasold, nyomtatd stb.) hasznalata soran gondoskodni kell a felesleges

//////

Az eszkozok (monitorok, nyomtatdk, fénymasoldk) elhelyezése soran biztositani kell, hogy bizalmas
informdcid illetéktelen tudomasara ne juthasson.

Adathordozok és nyomtatvanyok taroldsa sordan gondoskodni kell az illetéktelen személyek elleni
hozzaférés megakadalyozasardl.

7.1.4 Informatikai biztonsag
Az Informatikai biztonsdggal szemben tdmasztott kdvetelmények:
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- Rendelkezésre 4dllas: a szolgdltatasok és adatok elérhetfsége biztositott az arra jogosult
felhasznaldk szamara. Biztositott a védelem a jogosulatlan hozzaférést6l és adatmddositastdl,
torléstdl, illetve a szolgaltatds elérhet&ségének megakadalyozasatdl.

- Sértetlenség: adat- és rendszerintegritds. Adatintegritassal biztositjuk, hogy adat nem médosulhat
nem engedélyezett (nem tervezett) mddon a tdrolds, feldolgozds, adatatvitel soran.
Rendszerintegritdson azt érjik, hogy a rendszer a megvaldsitott funkcidt, engedélyezetlen
manipulaciétdl mentesen hajtja végre.

- Bizalmassag: az a kovetelmény, hogy a bizalmas, vagy magantermészetl informdcié nem jutott
jogosulatlan kezekbe. Ez vonatkozik az adat taroldsara, feldolgozasara, atvitelére egyarant.

- FelelGsség: barmely entitds cselekvései kovethetbek, és egyértelm(ien visszavezethet6ek ra.

- Megbizhatdsag: a kilonb6z6 biztonsagi intézkedések az iranyitasi, technoldgiai, mikodési vezérlés
tertletén megfelel6en mikodnek, és védik a rendszert és az altala feldolgozott adatot. A célok
megvaldsitottak, ha: a kivant funkcio jelen van és pontosan megvalésitott. megfelel6 védelem van a
nem szandékos hibak ellen. megfelel6 védelem van a szandékos hibak (behatolas stb.) ellen.

A Hivatal teriiletén végzett minden tevékenység (épitési és karbantartdsi munka, Ggyfélforgalom
bonyolitasa, lizemeltetési feladatok ellatasa, postaszolgalat, futarszolgalat) soran figyelemmel kell lenni az
IBSZ betartasara és betartatdsdra az informatikai biztonsag kovetelményeinek maximalis fenntartasara.

7.2 Informaciobiztonsag kovetelményei

7.2.1 Rendelkezésre allas
Az informatikai biztonsdgi megbizott feladata biztositani az informatikai rendszerek folyamatos
rendelkezésre allasat az alabbi eszk6zok felhasznalasanak koordinalasaval:

- rendszeres adatmentések és szoftvertelepité készletek megfelel6 biztositasaval és megfeleld
tarolasaval,

- tartalék eszkozok és alkatrészek biztositasaval,
- helyredllitasi mddszerleirasok, vészforgatékdonyvek naprakész biztositasaval.

7.2.2 Sértetlenség

Szamitdgép vagy programhibdbdl eredd adatvesztés gyanuja esetén az - adatfeldolgozds sziineteltetése
mellett — a kijel6lt informatikust haladéktalanul értesiteni kell. Az értesités maddja lehet személyes,
telefonos, vagy a kijelolt email cimre kildott bejelentés. A probléma tisztdzdsa utan az informatikus
Utmutatdsa szerint kell folytatni az adatrogzitést, illetve adatfeldolgozast.

Az alkalmazdsok haszndlata sordn az adatok felvitelét, mddositdsat, torlését kizardlag csak az aktualis
felhasznaldi dokumentacid utmutatasat kovetve lehet elvégezni.

Az alkalmazasokhoz és halézati mappakhoz (konyvtarakhoz) valé hozzaférés (jogosultsagok) dokumentalt
engedélyeztetése utjan gondoskodni kell arrdl, hogy jogosulatlan felhasznalé azokat ne mddosithassa, és ne
torolhesse.

A mentések és archivumok tarolasa és Grzése soran biztositani kell az adatok sértetlenségét.

7.2.3 Bizalmassag
A Hivatal terlletén végzet minden ligyfélforgalmi és lgyfél kiszolgalasi tevékenység soran szem el6tt kell
tartani

- az Ugyfelek adatainak és informacidinak,
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- az ugylk elemeinek bizalmas jellegét, ezért az informatikai strukturat és kornyezetet ennek
megfelel6en kell kialakitani.

7.3 Az informacio vagyon osztalyozasa

7.3.1 Utmutaté az informdcid vagyon osztalyozasahoz
Az adatokat az alabbi szempontok szerint kell mindsiteni.

A kozérdekd, illetve a kozérdekbdl nyilvanos adatokat az informacids oOnrendelkezési jogrol és az
informdcidszabadsagrél szo6l6 2011. évi CXII. torvény hatdrozza meg.

A kozérdek( adat nyilvanossagahoz f(iz6d6 jogok mindsitéssel torténd korlatozasat a mindsitett adat
védelmérél szolé 2009. évi CLV. térvény szabalyozza.

Az (izleti titok korébe tartozd adatokat az 1959. évi IV. Torvény (Ptk) 81. § hatdrozza meg.

Az adatok mindsit6je, amennyiben azt jogszabaly nem szabdlyozza, annak a szervezeti egységnek a
vezet6je, amelynek érdekkorébe az adat tartozik.

A rendszerekben nyilvanosnak csak a Hivatal vezetés dltal egyértelm(ien annak mindgsitett informdacié
tekinthet6.

A nyilvanos adatok kivételével, valamennyi adatot legalabb érzékeny adatnak kell tekinteni és bizalmasként
(védend6 nem titkos adat) kell kezelni.

7.3.2 Az informacio vagyon biztonsagi osztalyba soroldsa

Az allami és Onkormanyzati szervek elektronikus informacidbiztonsagardl szélé 2013. évi L. torvény
(tovabbiakban — ibtv.) 7. § (1) bekezdése értelmében annak érdekében, hogy a torvény hatdlya ald tartozo
elektronikus informacids rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal
aranyosan biztosithaté legyen, az elektronikus informaciés rendszereket be kell sorolni egy-egy biztonsagi
osztalyba a bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabdél. Ugyanezen paragrafus (3)
bekezdése szerint a biztonsagi osztalyba soroldst a szervezet informatikai biztonsagi szabdlyzataban kell
rogziteni.

7.3.3 Informacié vagyon biztonsagi szintjei

A Hivatal biztonsagi osztalyba soroldsat a 77/2013 (XI1.19) NFM rendelet alapjan lefolytatott
kockazatelemzés végrehajtasaval lehet meghatdrozni. A rendelet alapjan a kovetkezé biztonsagi szintekbe
lehet a szervezet elektronikus informacids rendszereit és a szervezetet besorolni:

Az 1. biztonsagi osztaly esetében csak jelentéktelen karesemény kévetkezhet be, mivel
- azelektronikus informacids rendszer nem kezel jogszabalyok altal védett (pl.: személyes) adatot;

- nincs bizalomvesztés, a probléma kisebb, az érintett szervezeten beliil marad, és azon belil meg is
oldhat¢;

- a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
er6forrasaihoz képest jelentéktelen.

A 2. biztonsagi osztaly esetében csekély karesemény kovetkezhet be, mivel
- személyes adat sériilhet;

- az uzlet, vagy uUgymenet szempontjabdl csekély érték(i, és/vagy csak belsé (intézményi)
szabalyzdval védett adat, vagy elektronikus informacids rendszer sériilhet;

- alehetséges tarsadalmi-politikai hatas az érintett szervezeten belll kezelhet6;
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- a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
eréforrasaihoz képest csekély.

A 3. biztonsagi osztaly esetében kozepes karesemény kdvetkezhet be, mivel
- kilonleges személyes adat, vagy nagy tomeg(i személyes adatok sériilhetnek;

- az lUzlet-, vagy Ugymenet szempontjabdl kozepes értékd, vagy az érintett szervezet szempontjabol
érzékeny folyamatokat kezel6 elektronikus informacids rendszer, informaciét képez6 adat, vagy
egyéb, jogszabdllyal (orvosi, Ugyvédi, biztositasi, banktitok, stb.) védett adat sériilhet;

- alehetséges tarsadalmi-politikai hatas: bizalomvesztés allhat el az érintett szervezeten beliil, vagy
szervezeti szabalyokban foglalt kdtelezettségek sériilhetnek;

- a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
erdforrasaihoz képest kozepes.

A 4. biztonsagi osztaly esetében nagy karesemény kovetkezhet be, mivel
- nagy tomeg( kilonleges személyes adat sériilhet;

- személyi sériilések esélye megn6het (ideértve példaul a kdresemény miatti ellatds elmaradasat, a
rendszer irdnyitatlansaga miatti veszélyeket);

- az uzlet-, vagy lUgymenet szempontjabdl nagy értékd, Gzleti titkot, vagy az érintett szervezet
szempontjabdl kilénosen érzékeny folyamatokat kezel6 elektronikus informdacids rendszer, vagy
informaciét képezd adat tomegesen, vagy jelentdsen sérilhet;

- a kdresemény lehetséges tdarsadalmi-politikai hatdasaként a jogszabalyok betartdsa, vagy
végrehajtdsa elmaradhat, bekdvetkezhet a bizalomvesztés a szervezeten belill, az érintett szervezet
felsé vezetésében, az érintett szervezet vezetésében személyi konzekvencidkat kell alkalmazni;

- a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
erdforrasaihoz képest jelentds.

Az 5. biztonsagi osztaly esetében kiemelked6en nagy karesemény kovetkezhet be, mivel
- kiemelten nagy tomegl( kilénleges személyes adat séril;
- emberi életek keriilnek kozvetlen veszélybe, személyi sériilések nagy szamban kovetkezhetnek be;
- anemzeti adatvagyon helyreallithatatlanul megsériilhet;

- az orszag, a tarsadalom mikodGképességének fenntartdsat biztositd létfontossagl informacios
rendszer rendelkezésre allasa nem biztositott;

- a lehetséges tarsadalmi-politikai hatds: sulyos bizalomvesztés az érintett szervezettel szemben,
alapvet6 emberi, vagy a tarsadalom m(ikodése szempontjabdl kiemelt jogok sériilhetnek;

- a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetését, szellemi és anyagi
er6forrasait meghaladd, kilonosen nagy érték( Uzleti titok, az érintett szervezet szempontjabol
kiemelten érzékeny informacidt képezé adat sériil.

Az Ibtv. 9. § 1.-2. pontja alapjan a szervezet biztonsagi szintjének a szervezet elektronikus rendszereinek
legmagasabb biztonsagi szintbe sorolasaval azonos besorolasu, de legaldbb 2-es besorolasi szintlinek kell
lennie, tovabba az Ibtv. 10. § (8). pontja alapjan a szervezet biztonsagi szintbe soroldsat a szervezet
vezet6jének jova kell hagynia.
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A szakrendszerek vonatkozasaban a kovetkezd biztonsagi osztaly keril meghatarozasra:

Szakrendszer Biztonsagi Osztaly
Ado6 rendszer 4
Keretrendszer 4
Gazddlkodasi rendszer 3

Az Ibtv. 8. § (1) pontja alapjan a biztonsagi osztalyba sorolast legaldabb harom évenként, vagy sziikség
esetén soron kivil, dokumentalt mddon felll kell vizsgalni.

7.4 \VVédelem mddszerei

7.4.1 Altalanos védelem
A Hivatal informatikai halézatdban az internet kijarat védelme érdekében biztonsagi és védelmi
megoldasokat kell alkalmazni. Gondoskodni kell a haldzat fizikai elemeinek védelmérél, azaz:

- avezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasardl,
- vezeték nélkili kapcsolatok megfelel6 titkositasarol,

- eszkozhoz vald illetéktelen hozzaférés megakadalyozdasarol.

7.4.2 Proaktiv védelem (kezdeményez6 védelem)
Gondoskodni kell a Hivatal informatikai rendszerének behatolas elleni védelemérdl, az erre vonatkozd
szakmai elGirasok és a biztonsagi szabalyok betartasa mellett.

Az informatikai rendszert automatikus virusvédelmi rendszerrel kell ellatni, lizemeltetését és felligyeletét
helyi szinten biztositva.

A virusvédelmi rendszert oly mddon kell konfiguralni, hogy

- minden kimeneti és bemeneti eszkbz és csatorna esetében folyamatos legyen a valdsidejd
virusfigyelés,

- a virusvédelmi szoftver virustaldlat esetén a virust tdvolitsa el az érintett fajlbdl, vagy a fajlt
helyezze karanténba,

- avirusvédelmi szoftver virusincidens esetén értesitést kiildjon az informatikai megbizott részére.

- a kliens gépeken teljes viruskeresés toérténjen heti egy alkalommal olyan idészakban, amikor a
legtobb kliens gép be van kapcsolva, de a gépek leterheltsége a lehetd legkisebb (pl. a hét kbzepén,
ebédidében, Ugyfélfogadasi id6n kivl).

Amennyiben a Hivatal lokalis szervert (izemeltet, a szerverek esetén alkalmazandé virusvédelmi eljarasok:

- Minden szerverhez, amelyhez kereskedelmi forgalomban beszerezheté virusvédelmi szoftver, azt
be kell szerezni, és telepiteni kell. Biztositani kell, hogy a szerveroldali virusvédelmi szoftver,
viruskeresd motor és virusminta adatbazisa automatikusan frissiljon.
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- Alevelez6 szerver esetében a levelezésért felelGs alkalmazasba beépiilG, a levélforgalom vizsgalatat
végz6 virusvédelmi szoftvert kell alkalmazni.

Az elektronikus levelezés biztonsagi irdnyelveinek érvényesitésérél a levelez6 rendszer lizemeltetGje
felel6s. Az iranyelvek a kovetkez6k:

a folyamatos lizembiztonsag megvalésitdsa,
- az elektronikus kiildemények adatintegritdsdnak megtartasa,
- alevelezérendszer virusvédelmének biztositasa és folyamatos frissitése,

- az elektronikus levelez6 eszkozok, els6ésorban a szerverek fizikai és logikai védelme
(szoftverfrissitések, service packok és security-patch fajlok telepitése).

7.4.3 Defenziv védelem (védekezd, megel6z6 védelem)
A Hivatal teriletén és szervezeti egységeinél informatikai haldzatot, illetve vezetékes vagy mobil internet
kapcsolatot Hivatal vezetGje engedélyezhet, hagyhat jova és hozhat létre.

Két internet kapcsolat egyszerre egy eszk6z6n nem hasznalhaté (pl.: LAN és mobil internet).

A haszndlatra kapott szamitogép rendszerszint( beallitdsainak mddositasa nem engedélyezett. (Ebbe nem
értend6k bele az irodai programok felhasznaléi bedllitasai).

A felhaszndldonak a virusvédelmi programot inaktivva tenni, a bedllitdsokat megvaltoztatni, a virusvédelmet
eltdvolitani nem engedélyezett.

Virussal fert6zott fajlt vagy elektronikus adathordozét barmilyen formaban tovabbitani, tovdbbadni, illetve
fert6zott dllomdannyal munkat végezni nem engedélyezett!

A Hivatal informatikai rendszerébe és informatikai eszk6zén csak azon szoftvert szabad telepiteni és
haszndlni, amelyik:

- aHivatal altal jévahagyott, telepitésre kiadott és engedélyezett nyilt forraskddu szoftver, vagy

- szerz6i jog szerint biztositott licencigazoldssal, illetve mds jogi igazoldssal rendelkezd, illetve
tulajdonosi vagy hasznaloi szerz6déssel biztositott hivatalos forrasbdl szarmazé jogtiszta szoftver,

vagy

- a szakigazgatasi szervek szakmai irdnyitd szervei felelGsségi korébe tartézd és részikrdl
rendelkezésre bocsatott telepitési utasitassal vagy mas megallapodassal kiadott szoftver.

8. A HR er6forrasokra vonatkozo biztonsagi szabalyok

8.1 Munkakori biztonsagi el6irasok

ASP rendszert hasznald Hivatalként a hivatal szervezeti egységvezet6jének feladata és felelGssége, hogy
meghatarozza az egyes, ASP szakrendszer munkakorokhoz tartozé feladatok és felelGsségek
meghatarozasa.

Alkalmassagi vizsgdlat keretében a humdnpolitikai munkatdrs felel6ssége, hogy a foglalkoztatas el6tt a
betdltend6 ASP rendszerhez kapcsolédéd munkakér kockazataival ardnyos mértékli megfeleléségi
vizsgalatot végezzen a foglalkoztatni kivant munkatars vonatkozasaban.

8.1.1 Altaldnos biztonségi kotelezettségek
Minden, a jelen szabdlyzat hatdlya ala es6 személyre a kdvetkezd, altalanos kotelezettségek érvényesek:
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Az informatikai rendszerek hasznalata csak hivatalos célokra engedélyezett.

A hasznilt informatikai eszkozpark kezelésével kapcsolatos kezelési és biztonsagi ismereteket el kell
sajatitani, és készség szintjére kell fejleszteni.

A rendszerekbe csak szabalyszerlien, a személyes felhaszndld-azonosité kdoddal szabad
bejelentkezni.

Az informatikai rendszerekben csak azokat a feladatokat szabad elvégezni, amelyek a felhasznald
vagy l(zemeltet6 munkdajanak elldtdsahoz szikségesek, fliggetlendl attdl, hogy a rendszer esetleg
ennél szélesebb korl tevékenységet enged meg.

Minden személynek biztositania kell, hogy felhaszndlé-azonositéjat mas felhasznalék ne tudjak
hasznalni.

A képerny6ket, nyomtatdkat ugy kell elhelyezni, hogy azok minél kevesebb lehet&séget
biztositsanak illetéktelen betekintésre.

A Hivatal altal rendszeresitett biztonsagi funkcidkat (példaul automatikus képernyévédé-aktivalas)
kikapcsolni, megkerdilni tilos.

A Hivatal eszkdzein csak a Hivatal altal engedélyezett eszkdzoket és programokat szabad haszndlni.

Tartdzkodni kell minden olyan tevékenységt6l, amely az informatikai rendszerben kart okoz a
biztonsag, a sértetlenség és teljesitmény terén.

Az informacidtechnoldgiai biztonsagra és az adatvédelemre vonatkozé minden egyéb utasitast és
jogszabalyt be kell tartani.

Esetleges meghibdsodas esetén torekedni kell a tovabbi karosodas megel6zésére (a hiba
jelentésével, a tovabbi hasznalat mell6zésével stb.).

A felhaszndlénak vagy Ulzemeltetének ismernie kell a segitségkérés és hibajelentés madjat.
Amennyiben ez az ismeret nem all rendelkezésére, hiba esetén értesitenie kell a munkahelyi
vezet@jét, kiilsé személyek esetén a Hivatal kijelolt kapcsolattartéjat.

Az informatikai biztonsagot veszélyeztet6 eseményrdl vagy ennek gyanujardl értesiteni kell a
kijelolt informatikust, az informatikai biztonsagi megbizottat és a Hivatal vezetGjét, kiilsé személyek
esetén a Hivatal kijelolt kapcsolattartéjat.

A kozvetlen munkahelyi vezetd (kilsé személyek esetén a Hivatal kijelolt kapcsolattartdja) a felelGs
azért, hogy a fenti szabdlyokat az érintettekkel ismertesse.

8.1.2 A jelszokezelés altalanos szabalyai
A felhasznald a szamitogépre csak sajat nevében és jelszavaval |éphet be, és az alkalmazdsokat csak sajat
nevében haszndlhatja.

A jelszd érvényességi idejét, ezzel egyltt a jelszdcsere gyakorisagat az informatikai rendszer kozponti
szabdlyozdsa vagy a haszndlt rendszer m(ikddése hatdrozza meg. A jelszd cseréjét ezen értesités hidnyaban
legalabb 90 naponta kotelez6 elvégezni. Ha az informatika rendszer lehet6vé teszi, torekedni kell arra, hogy
a jelszocsere kikényszeritésre kertljon, illetve a felhasznald e-mailes értesitést kapjon a jelszé csere
szlikségességérd|

A felhasznald jelszokezelési szabalyai:

jelszavak nem hozhatdk nyilvanossagra.
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- ajelszavak biztonsaganak megdrzéséért a felhasznald személyesen felel,
- afelhasznald a jelszavdt nem oszthatja meg senkivel,

- ha a felhaszndlénak a legkisebb gyanuja is felmerl, a jelszé biztonsagdnak integritasa feldl, azt
koteles azonnal megvaltoztatni és gyanujardl az informatikai biztonsagi megbizottat értesiteni,

- mas felhasznalé azonositdjat atmeneti jelleggel sem szabad hasznalni,
- afelhasznald koteles a jelszavat az elGirt gyakorisaggal és mdédon megvaltoztatni.

A felhaszndléi azonositd kialakitdsdrol, és az informatikai rendszerbe torténé felvételérdl a kijelolt
informatikus gondoskodik, és alapértelmezett jelszéval adja at az els6 belépéshez sziikséges informaciot a
felhasznaldnak, akinek a jelszdt az els6 belépés utan kotelessége azonnal megvaltoztatni.

Uj belépd, vagy Uj hozzaférés kiosztasa esetén a kijeldlt informatikus széban ismerteti a felhasznaléval a
munkdjahoz sziikséges felhasznald nevét és induld jelszavat és az elsé belépést kovetben elkésziti az
informatikai eszkozein a sziikséges beallitasokat.

Ha a felhasznalonak tudomasa vagy gyanuja tdmad arrdl, hogy jelszava valakinek tudomasara jutott, akkor
errél a tényr6l az informatikai biztonsagi megbizottat tajékoztatni kell és a jelsz6t azonnal meg kell
valtoztatnia.

8.1.3 Titoktartdsi nyilatkozat

A Hivatal barmilyen informatikai rendszerével, eszkdzével, szoftverével kapcsolatba csak az a munkavallalé
kerilhet (kivéve azon kozponti szakmai iranyité felettes szervek munkatdrsai vagy a szervezettel
kapcsolatban all6 megbizott partnerek, amelyek a kézponti szervnél mar titoktartasi nyilatkozatot tettek),
aki a szlikséges titoktartasi nyilatkozatokat megtette.

A Hivatal allomanydba kerll6 munkatarsnak a titoktartasi kotelezettségét ,Belépési és Titoktartasi
Nyilatkozat” aldirasaval kell bizonyitania.

A Klls6é Félnek ,Titoktartasi nyilatkozat (Kulsé Fél)” nyilatkozat aldirdsaval kell vallalnia a titoktartasi
kotelezettséget.

A nyilatkozatok e szabdlyzat hatdlybalépését kdvetéen a Hivatalnal mar alkalmazdasban all6 dolgozdéknak is
30 napon belil meg kell tennitk a mellékletben taldlhatd nyilatkozat megfeleld részeinek kitoltésével. A
nyilatkozat kitoltéséért, alairasdért és atadasaért a dolgozo felettes vezetdje a felelSs.

8.2 Felhasznalok oktatasa, képzese

8.2.1 Informatikai biztonsagi oktatas és képzés

A Hivatal rendszereit csak olyan személyek haszndlhatjak, akik megfelel6 informatikai ismeretekkel
rendelkeznek. Az Uj belépd kozszolgdlati tisztvisel6t az illetékes szervezeti egység vezetGje utasitja a
szlikséges informatikai ismeretek megismerésére. Ezt kovetéen a kijelolt informatikus tajékoztatja a
felhasznaldt az informatikai rendszer haszndlatahoz sziikséges alapvetd ismeretekrdl és eljarasokrodl, a ra
vonatkozd informatikai szabdlyzatok elérhet6ségérdl, és felkéri annak megismerésére és betartasara. A
szlikséges informatikai ismeretek és az informatikai szabalyzatok megismerésének tényét a dolgozd
aldirdsaval igazolja.

Az informatikai biztonsdgi megbizott legaldbb évente egyszer informatikai oktatdst szervez az IBSZ
szabadlyaibdl azon dolgozdk részére, akiknek:

- azIBSZismeretét szamon kérd tesztje sikertelen volt,

- azinformatikai biztonsagi megbizott ellenGrzései sordn részére réhatd szabalysértés meriilt fel,
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- azinformatikai szabdlyzat be nem tartadsdval kapcsolatos fegyelemsértést kbvettek el.

A bels6 informatikai biztonsdgi oktatasok és tovabbképzések tematikajanak kidolgozdsaért, a sziikséges
tdjékoztaté anyagok biztositasaért az informatikai biztonsadgi megbizott felel6s. Az oktatds lehet kozvetlen
(el6adds) és kozvetett (elektronikus uUton megvaldsuld). A szamonkérés lehet6leg elektronikus uton
torténjen.

Az oktatdson, illetve tovabbképzésen vald részvétel az informatikai rendszerek felhaszndléi szamdra
kotelezGek.

Minden felhasznald koteles a vonatkozd informatikai-szakmai szabdlyzatokat megismerni és betartani,
illetve koteles ezek betartasa soran az informatikai rendszer hasznalatat irdnyitd személyekkel
egyluttm(ikodni.

A Hivatal azon munkatarsainak, akik az ASP rendszert kezelik, adatott visznek fel illetve tovabbitanak ASP
oktatason kell részt vennilik, amely alapjan a rendszert az elvardsoknak megfelel6en, 6nalléan is haszndlni
tudjak.

8.2.2 Informatikai biztonsag értékelése
Minden felhasznalé koteles a vonatkozé informatikai-szakmai és adatvédelmi szabalyzatok
attanulmanyozasa utdn évente egyszer egy IBSZ elemeit tartalmazé tesztet (papiron vagy elektronikus
uton) kitolteni, melyben felmérhet6 a szabalyzatok ismerete. A sikertelen tesztet kitolté felhasznald (50%
alatti eredmény esetén) a szervezeti egység vezetGje Utjan kotelezheté az informatikai biztonsagi megbizott
altal szervezett oktatdson valé részvételre.

Az Uj belép6 dolgozd belépését kovetd két héten beliil koteles az informatikai biztonsagi megbizott altal
készitett és részére rendelkezésére bocsatott tesztet kitolteni.

Az informatika biztonsagi megbizott évente egyszer koteles jelentést késziteni a Hivatal vezet6je részére a
felhasznaldk oktatdsardl és a tesztek eredményérél.

Az informatika biztonsagi megbizott évente egyszer koteles jelentést késziteni az IBSZ szabalyait figyelembe
véve az informatikai folyamatok felhasznaldkat érint6 ellen6rzésérél.

9. Az informatikai biztonsagi incidensek kezelése

9.1 IT biztonsagi incidensek jelentési kotelezettsége

Az informatikai rendszereket érint6 (vagy vele 6sszefliggésbe hozhatd) barmilyen bekdvetkezett, vagy elére
lathatd biztonsagi eseményt (betorés, lopas, tliz, viz, villimcsapas, balesetveszélyes eszkdz, eszkoz
elvesztése vagy eltlinése stb.) a Hivatal vezetG6je felé az eseményt észlel6nek azonnal jelezni kell.

Vészhelyzet vagy rendkivili helyzet esetén (pl.: betorés, tliz, villamcsapds stb.) az IT eszkozoket és
adathordozd eszkdzoket tarold helyiségekbe biztonsagi kulccsal, illetve biztonsagi kéddal lehet bejutni
utolagos jelentési kotelezettség mellett.

A felhasznald koteles jelezni az informatikai biztonsagi megbizottnak barmely, az informatikai biztonsagot
érinté gyanus eseményt (pl.: el6z6 nap lekapcsolt, de reggel bekapcsolva taldlt gépet), vagy ezzel
kapcsolatos gyanujat.

9.2 IT biztonsagi incidensek jelentésének mddja
Az informatikai rendszereket érint6 (vagy vele 6sszefliggésbe hozhatd) biztonsagi eseményeket az alabbi
madon kell bejelenteni:

Felhasznaldi hiba észlelés: Haladéktalanul értesiteni kell telefonon vagy személyesen a kijel6lt
informatikust, az esemény bekovetkezte utan, lehet6leg azonnal, irasban (e-mail), vagy elektronikus
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,helpdesk” rendszeren (amennyiben rendszerbe van allitva ilyen) keresztil a hiba és bekovetkezésének
kortilményeinek pontos leirdsadval. Kézponti lizemeltetés(i szakmai alkalmazassal kapcsolatos probléma
esetén a szakigazgatasi szerv lgyintézGjének a hibat kézvetlenll a kbzponti szakigazgatdsi szerv felé kell
bejelenteni, a szervezeti egység vezet6jének tdjékoztatasa mellett.

Biztonsagi esemény esetén: Haladéktalanul telefonon értesiteni kell az informatikai biztonsagi megbizottat,
aki az esemény jellegét6l flgg6en intézkedik, indokolt esetben tdjékoztatja a Hivatal vezet6jét. Az
eseményt kovetben az eseményrdl jegyz6konyvet kell késziteni, és azt a Hivatal vezetGje részére irasban
meg kell elklldeni (e-mail, levél).

9.3 IT biztonsagi hianyossagok jelentési kotelezettsége

Az informatikai rendszer barmely felhasznaldi pontjan jelentkezd, a haldzattal, eszkozzel, illetve adott
alkalmazassal kapcsolatban felmeriil6 rendellenes m(ikodés, jelenség, virusjelzés, futasi hiba esetén
hasznaléja koteles a tapasztalt jelenséget, és ha van, a jelenséget kisérd hibalizenetet regisztrdlni és
haladéktalanul bejelenteni az informatikai biztonsagi megbizott felé.

9.4 Incidensek nyilvantartasa és kivizsgalasa

Az informatikai incidenseket a kijel6lt informatikus és az informacids biztonsagi megbizott szdmdra irasban
(e-mail, levél) kell megkiildeni. Amennyiben van elektronikus igény és hibabejelenté rendszer (helpdesk —
Osszefoglaldan incidens bejelenté és nyilvantartd rendszer) az incidens bejelentését azon kell megtenni.

A kijelolt informatikus vagy az informatikai biztonsagi megbizott a rendelkezésre all6 nyilvantartasokat
(,helpdesk” alkalmazas digitdlis adatait, papiralapi eseménynapldkat, belépési napldkat) félévente elemazi,
és a tanulsagokat felhasznalja:

- beszerzések tervezésénél,

- selejtezések tervezésénél,

- biztonsagi konzekvencidk levonasakor,
- beszamold készitésekor,

- IBSZ feliilvizsgalatakor.

9.5 Visszajelzés a biztonsagi incidensekrdl

A kijelolt informatikus a hiba elharitasa érdekében intézkedik, vagy a probléma elharitasat elvégzi, a hiba
megsziintetésérél és a tovabbi teenddkrdl a felhasznaldt folyamatosan tdjékoztatja. Helyettesité eszkoz
biztositasaval gondoskodik a felhasznalé munkavégzési lehetGségérdl.

9.6 Eljaras a biztonsagi el6irasok megsertbivel szemben

Az informatikai rendszer rendellenes m(kodése vagy a biztonsagot veszélyeztet6 esemény elharitasa
érdekében az informatikai eszk6zok hasznalatat, a haldzat miikodését, az internet és levelezés hasznalatat a
kijelolt informatikus részben vagy egészében korlatozhatja vagy ledllithatja a Hivatal vezetGjével tortént
tajékoztatast vagy egyeztetést kovetSen.

A Hivatal szankcidkat alkalmazhat az internethasznalat és elektronikus levelezés szabalyainak megszegése
esetén, ha a felhaszndld az internetezés sordn a figyelmeztetését kbvetben is szdndékosan és rendszeresen:

megszegi az internethaszndlat szabalyait,

- vagy olyan magatartas tanusit, melyek altal sulyosan vét a munkahelyi etikai szabalyok ellen,

vagy tiltott tartalmu kategdriaba sorolt oldalakat latogat (kivéve egyedi irdsos engedéllyel),

vagy tiltott tevékenységet folytat.
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Az IBSZ szandékos, vagy az ismeret hianyabdl eredé megszegGjével szemben az informatikai biztonsagi
megbizott a Hivatal vezetGje felé figyelmeztetd felszdlitast vagy fegyelmi eljarast kezdeményezhet.

10. A fizikai és kdrnyezeti infrastruktura biztonsaga

10.1 Védett, biztonsagos terlletek

10.1.1 Fizikai biztonsagi elkilonités
Az informatikai infrastruktira elemeinek és a helyiségeknek a kockazatokkal és a tdgabb értelemben vett
értékukkel aranyos fizikai védelmet kell biztositani.

Az informatikai rendszer kritikussaga és a benne kezelt adatok besorolasanak kockdzata alapjan a
helyiségeket biztonsdgi zonak szerint kell besorolni. A biztonsagi kovetelményeknek megfelel6en, lehetbség
szerint Ugy kell a helyiségeket kialakitani, hogy a rendszerek és adatok megfelel6 fizikai és kornyezeti
védelmét garantalni tudjak. A kialakitott informacidbiztonsagi zoénakban torténé munkavégzésre — a zénat
veszélyeztet6 fenyegetettségek fliggvényében — mas-mas informatikai biztonsdgi kovetelmények
vonatkoznak.

10.1.2 Kiemelten védendé teriletek

Informatikai kézpontoknak mindsiiinek azon helyiségek, melyek m{kddd szerverek és haldzati elosztd
elemek (router, switch) elhelyezésére és miukodtetésére szolgadlnak, kivételt képeznek azon egyéb
helyiségek, melyekben zart, kulccsal biztositott rack szekrény talalhato.

Az informatikai biztonsagi zonakba vald belépési jogosultsagot személyre széldan, az adott személy feladata
alapjan kell meghatarozni. Allandé vagy egyedi belépési jogosultsagot a Hivatal vezetSje adhat.

10.1.3 Munkavégzés szabalyai az informatikai k6zpontokban
A belépési jogosultsaggal nem rendelkez6k az informatikai kozpontban csak az arra jogosultak felligyelete
mellett tartézkodhatnak.

Az informatikai kdzpontokba belépési jogosultsdggal nem rendelkezé személyek esetén, ha belépés
munkavégzés, szemle, felmérés, ellendrzés céljabdl torténik, az eseményt a belépési napléban rogziteni
kell.

Abban az esetben, ha az informatikai kézpontba (pl.: szerverszoba) valamilyen okbdl (szemle, ellenérzés,
szerelés stb.) belépési jogosultsaggal nem rendelkez6 személynek be kell jutni, arrél elézetes egyeztetés
mellett a kijelolt informatikus vagy az informatikai biztonsagi megbizott gondoskodik.

A szerverszobdban nem engedélyezett:
- az eszkozok kozelében ételt, italt fogyasztani,
- tliz vagy robbandasveszélyes anyagot tarolni.

Torekedni kell arra, hogy az informatikai k6zpontban a helyiség funkciojatél eltér6é anyagot vagy eszkdzt ne
taroljanak.

Az informatikai kozpont helyiségeiben elhelyezett szerver- és nem szerverként m(ikédé szamitogépeket,
haldzati eszkozoket, az informatikai kozpontokban hasznalt klimaberendezéseket és biztonsagi
berendezéseket az év minden napjdn, a nap 24 érajaban folyamatosan kell Gzemeltetni.

Az informatikai kozpontok szamitogépeire telepitett szoftverek karbantartasat kijelolt informatikus végzi.

A szerverek mellett gépkonyvet kell elhelyezni és az abban feltiintetett adatokat naprakészen kell tartani.
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A Hivatal vezetGjét értesiteni kell az informatikai kozpontok teriiletén érzékelt, kiilonos jelentGséggel bird
egyéb események bekovetkezésérdl (pl.: betorési kisérlet).

A haldzati eszkozok lGzemeltetése és felligyelete a szakmai irdnyitd kozponti szervekkel egylttm(ikddve
torténik.

10.1.4 Kontrollok
A szerverek lUzemeltetésérdl a kijelolt informatikus eseménynaplét vezet papir alapon vagy elektronikus
formaban.

Az informatikai kozpontok belépési napldinak kotelez6 vezetése az ellen6rzott korilmények
kikényszeritésének eszkoze.

10.1.5 Ellen&rzés

Az informatikai kozpontok Gzemeltetési feltételeit és az ott készilt napldkat az informatikai biztonsagi
megbizott legaldbb évente egyszer szUrdpréba szer(i ellenGrzés soran megvizsgalja, és jelentést készit a
tapasztalatairdl a Hivatal vezetdjének.

10.2 Eszkozbiztonsag

10.2.1 Eszkdzok

Az informatikai eszk6zok nyilvantartasdért az Hivatal vezetdje tartozik felelGsséggel. A kijel6lt dolgozd az
eszkozoket az informatikai eszkoznyilvantartdsban tartja nyilvdn, és a valtozasokat lehetGség szerint
azonnal, de legkés6bb harom napon belil aktualizalja, a valtozdsokrél a Hivatal vezetdjét értesiti.

10.2.2 Eszkdzok életciklusa

Az informatikai eszk6zok lGzembe helyezésére és selejtezésére, csak a Hivatal vezet6je altal kijelolt
informatikus jogosult a Hivatal leltarozasi és selejtezési szabdlyzatai elGirasait betartva. Az eszk6zok
haszndlata és tdroldsa sordn biztositani kell annak fizikai védelmét. Az eszkdzok teljes életciklusa alatt
kotelezd annak nyilvantartdsa, és mozgatasanak dokumentalasa (Uzembe helyezési dokumentum, atadas-
atvétel nyomtatvany, szallitdk, selejtezési bizonylat).

10.2.3 Eszkdzok elhelyezése és védelme
Az informatikai berendezéseket, eszkdzoket fizikai valdjukban is védeni kell a biztonsagot fenyegeté
veszélyektdl és a karos kdrnyezeti hatdsoktdl. A kornyezeti veszélyek és kockazatok mérséklése érdekében:

- aberendezéseket Ugy kell elhelyezni, hogy lehet6leg megakadalyozza az illetéktelen hozzaférést,

- a kulonleges védelmet igényl6, fokozott és kiemelt biztonsagi osztilyba tartozd eszkdzdket
elkllonitetten kell elhelyezni és hasznalni,

- a kornyezeti hatdsok és a lehetséges veszélyforrasok folyamatos vizsgdlataval és elemzésével kell
torekedni a sziikséges m(ikodési feltételek biztositasara.

Az informatikai eszk6zok rendeltetésszerl hasznalatdért a szamviteli leltarban az eszkéz hasznaldjaként
kijelolt hivatali alkalmazott a felelGs, vagy az a személy, aki vezet6i utasitasra és engedélyével azt hasznalta.
K6z0s hasznalatu eszkdz esetén az eszkozok rendeltetésszer(i haszndlataért, az a személy a felelSs, akit a
vezetd adott esetben kijeldl eszkdzok feligyeletére (csoportvezetd, ligyeletes, munkafelelés stb.).

A munkaja soran szamitégépet hasznald felhasznalé koteles az altala miikodtetett szamitdgépet és az ahhoz
csatlakoztatott eszkdzoket:

- a rendeltetésnek megfelel6en, munkavégzés céljabodl, szakszer(ien, a Hivatal érdekeit szem el6tt
tartva az Informatikai Biztonsagi Szabalyzatban meghatarozott médon hasznalni,
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- kikapcsolni, ha el6re lathatéan hosszabb (1 6rat meghaladd) ideig nem haszndlja (pl. értekezlet,
megbeszélés, targyalas, ebédidd),

- amunka befejeztével valamennyi eszkozt kikapcsolni (kivéve akkor, ha ezzel ellentétes allandé vagy
egyedi irdsos utasitast, illetve tajékoztatast nem kap).

Az informatikai eszk6z0k haszndlata soran nem engedélyezett:
- azeszkozt illetéktelen személynek atengedni.

- az eszkdz kozelében folyadékot, éghetdé anyagot, illetve felette, alatta vagy rajta az eszkoz
rendeltetésétdl eltéré anyagot, targyat elhelyezni és tarolni,

- nem engedélyezett az eszkdzt a telepitési helyérél elmozditani és elvinni a kijelolt informatikus
engedélye és kozrem(ikodése nélkil (kivételt képeznek a mobil eszk6zok).

Az informatikai eszkdzoknek a munkafeladattdl eltéré célra torténd haszndlatdhoz a szervezeti egység
vezet6jének engedélye és az informatikai biztonsagi megbizott hozzajaruldsa sziikséges.

Az informatikai eszk6zokhoz barmilyen kilsé eszkozt, illetve kabelt csatlakoztatni csak a kijelolt
informatikus engedélyével vagy kozremilkodésével lehet. Az informatikus daltal mar csatlakoztatott és
belizemelt eszkdz tovabbi hasznalata visszavondsig engedélyezett (pl.: pendrive, fényképez6gép).

Cimkét, jelolést, feliratot csak a kijel6lt informatikus helyezhet az informatikai eszkdzokre, illetve tavolithat
el onnét. Az eszk6zok burkolatat megbontatni nem engedélyezett. Alkatrészt csak a kijelolt informatikus
helyezhet be az eszkozbe, illetve szerelhet ki az eszk6zbdl.

Az Ugyfélszolgalatot bonyolité helységekben az informatikai eszk6zoket (pl.: monitor, billentytzet,
nyomtatd) lehetbleg ugy kell elhelyezni, hogy illetéktelen ne ldsson ra, megel&zve ezzel a jelszavak és
bizalmas informacidk kiszivargdsat.

10.2.4 Tapellatas
Az informatikai eszk6zok a vonatkozd szabvanynak megfelel6en kizarélag védéfoldeléssel ellatott 230 V
fesziiltségl elektromos haldzati dugaszold aljzatba csatlakoztathatok.

A kijelolt informatikusnak torekedni kell arra, hogy a szervezeti szint{ alkalmazasok mikodését befolyasold
informatikai és tavkozlési eszkozok (pl.: szerverek, rack szekrény stb.) sziinetmentes tapegységekkel
legyenek ellatva.

10.2.5 Kébelezés biztonsaga

A Hivatal terlletén az informatikai rendszert, dramelldaté hdaldzatot, telefonhdlézatot érint6 barmilyen
beavatkozast, épitést, karbantartast, atalakitast csak az informatikai biztonsagi megbizott tdjékoztatdsa
utan, annak jévahagyasaval, és fellgyeletével lehet végezni.

A kabeleket a kabelrendez6 és a csatlakozd aljzatok kozott rogzitett csatorndban kell vezetni, a
leng6kabelek nem keresztezhetnek kozlekedési utat. A halézat valamennyi elemét olyan kérnyezetben kell
elhelyezni, ahol a jogosulatlan fizikai hozzaférés megakadalyozott.

10.2.6 Eszkdzok karbantartasa
Az informatikai eszk6zok rendelkezésre alldsdnak biztositasa érdekében a kijeldlt informatikus sziikség
szerint, illetve tervezett és a felhasznaldkkal egyeztetett médon karbantartdst végez.

Az informatikai eszk6zok és berendezések folyamatos haszndlata és rendelkezésre allasanak biztositasa
érdekében: a specifikacidban javasolt id6kozonként el kell végezni a berendezések karbantartasat, a
berendezések kezelését, illetve javitdsat csak megfelel6 szakképzettséggel rendelkezé személyek
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végezhetik, az informatikai eszk6zok kilsé helyszinen torténd javitasa, karbantartasa esetén gondoskodni
kell az eszk6zon tarolt adatok védelmérél.

10.2.7 Eszkdz6k hasznalata a Hivatal tertletén kivl

A Hivatal tulajdonat képez6 mobil informatikai eszkdzoket (pl.: laptop) a Hivatal teriletén kiviil csak az
érintett szervezeti egység vezet6jének irdsos engedélyével rendelkez6 személyek hasznalhatjdk az
informatikai biztonsagi megbizott hozzajaruldsaval, a nyilvantartasi el6irdsok betartdsa mellett.

A mobil informatikai eszkoz (laptop) az arra felhatalmazott személy részére torténd atadasakor a kijelolt
informatikusa taroldsi nyilatkozatot készit, mely tartalmazza az eszkdz mdszaki adatait, az atadas-atvétel
adatait és az eszk6zon telepitett szoftverek adatait.

Kiadott mobil eszkozt rendszeresen felllvizsgalat céljabdl a kijelolt informatikusnak be kell mutatni. A mobil
eszk6zon virusvédelmi rendszer telepitésérdl és folyamatos frissitésérél gondoskodni kell.

A kijelolt informatikus koteles az eszkdz ataddsa soran felvildgositani a dolgozét a mobil informatikai
eszk6zok hasznalatdnak veszélyeirdl, kockazatairél, amit a dolgozd a tdrolasi nyilatkozaton alairdsaval
igazol, és az eszkozért felelGsséget vallal.

A mobil eszkdzoket hasznalé személyeknek:
- nem engedélyezett az eszkozt gépjarm(iben, idegen helyen felligyelet nélkiil hagyni,
- arepllés, vagy vonatut alatt a személyi szamitdgépet kézipoggydszként kell szallitani,

- a Hivatal terlletén kivil, idegen helyen torténd tarolas esetén (szalloda, lakas) fokozott figyelmet
kell forditani a jogosulatlan hozzaférés, az adatok esetleges mddositdsa, megrongalasa, vagy
ellopdsa elleni védelemre,

- nem engedélyezett az eszkéz engedély nélkiili atruhdzdsa vagy adatainak kozlése,
- nem engedélyezett megfelel6 védelem nélkil idegen halézathoz csatlakoztatni az eszkozt,

- nem engedélyezett a gépet barmilyen indokolatlan veszélynek kitenni vagy nem rendeltetésszerlen
hasznalni.

Mobil adathordozét a felhasznaldk szdmara az adott szervezeti egység vezet6je a ,Mobil adathordozd
engedélyezése” adatlapon kérhet a kijeldlt informatikustdl. Ezen az adatlapon kérheti a kiilsé adathordozo
egységek (USB, HDD) hozzaférésének egyedi engedélyezését is. Az engedélyezést és az eszkdz atadasat
kovetSen az adatlapot az Adathordozdé nyilvantartashoz kell csatolni.

Az adatokat a mobil adathordozdérdl a feladat elvégzése utdn, védett halézati meghajtdra valé felmasoldst
kovetSen, le kell tordlni és az adathordozét a tarold helyre vissza kell adni az esemény dokumentaldsa
mellett.

A kodolatlan mobil adathordozd eszkoézok rendkivil nagy kockazati veszélyforrast jelentenek, ezért a
felhasznaldk csak informatikai ellenérzés mellett hasznalhatjdk. A hivatali adathordozén maganjellegl
adatot tdrolni nem engedélyezett, magdanjellegli adathordozét hivatali célra haszndlni nem engedélyezett,
azon hivatali adatot tarolni nem szabad.

A Hivatal informatikai rendszerébe kapcsolt munkadllomasokon csak olyan adathordozét lehet hasznalni,
arrél adatokat beolvasni, melyen elStte a rendszeresitett és telepitett viruskeresé programmal
virusellen6rzést végeztek.

A mobil infokommunikacios eszk6zok, mobil adathordozdk felhasznaldi felelGsek az eszk6zon taldlhato
adatok esetleges kiszivargasaért, az eszkoz elvesztéséért, eltlinéséért, megsériiléséért. A mobil
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infokommunikaciés eszk6zok, mobil adathordozdk eltlinése, ellopasa esetén annak tényét haladéktalanul a
Hivatal vezetGje felé jelentenie kell a szlikséges intézkedések megtétele érdekében.

A felhasznaldk egyes feladatok elvégzése érdekében, a részikre biztositott, nyilvantartott és egyedi
azonositéval ellatott, hivatali tulajdoni mobil adathordozéra (pendrive, mobil HDD) kimenthetik a
feladathoz kapcsolddd allomanyaikat.

10.2.8 Eszkdzkivonasi biztonsagi intézkedések, Ujrafelhasznalas
Megsemmisitésre kijelolt eszkdzoket és kellékanyagokat megsemmisitésig a haszndlatban |év6 eszk6zoktdl
elkllonitetten kell tarolni és kezelni figyelembe véve:

- a veszélyes anyagok tdroldsdra és a megsemmisitésre vonatkozd szabalyokat (fizikai védelem,
szallitas),

- aleltarozasi és selejtezési szabalyzat elGirasait,
- az adatvédelem biztonsagi kovetelményeit (hozzaférés elleni védelem).

Az olyan hivatali helyiségeket, ahol informatikai eszkdzokkel torténik a munkavégzés, vagy informatikai
eszkozt tdrolnak, lehetGség szerint zarral kell ellatni, és a helyiséget tavollét esetén vagyonvédelmi és
biztonsagi okokbdl zarva kell tartani.

Az informatikai berendezések végleges haszndlaton kivil helyezése el6tt gondoskodni kell az 6sszes adat,
szoftver visszaallithatatlan eltavolitasardl és fellilirdsardl, vagy a beépitett adathordozé eltavolitdsardl és
megfelel6 tarolasardl.

Kils6 fél altal javitasra elszallitott informatikai eszk6zbdl el kell tavolitani a beépitett adathordozét, ha ez
nem megoldhaté a kiils6 félnek titoktartdsi nyilatkozatot kell tennie. A nyilatkozat megtagaddsa esetén az
adathordozé nem adhatd at a kiilsé fél részére.

10.2.9 Kontrollok
Informatikai eszkdzokkel kapcsolatos eszk6zmozgatdst, csatlakoztatdst, lecsatlakoztatdst, szerelést,
eszkOzatadast, selejtezést és lizembe helyezést csak a kijelolt informatikus végezhet.

Az informatikai eszkdzokkel kapcsolatos minden telephelyen beliili és kiviili mozgatasrél dokumentumot
kell késziteni: tarolasi nyilatkozat, mobil adathordozd engedélyezése, adathordozd nyilvantartds, atadds-
atvételi adatlap, szallitéi kisér6lapok, munkalapok, (zembe helyezési dokumentum, selejtezési
dokumentum.

10.2.10 Ellené&rzés

Az informatikai eszk6zok biztonsagi beallitasait, illetve hattértaroldinak tartalmat a kijelolt informatikusnak
szUurdprébaszerilen, de legalabb évente egyszer ellendriznie kell. A felhasznaldnak az eszkdz atadasaval az
ellendrzés elvégzését segitenie kell.

Az informatikusnak az ellenérzés tényét mobil informatikai eszk6zok esetén a tarolasi nyilatkozat mdasodik
oldalan tett bejegyzéssel kell dokumentalnia. Az ellen6rzés soran fokozott figyelmet kell forditani a
kovetkezbkre:

- az adott eszkozon a biztonsagi bedllitasok, virusvédelmi és egyéb biztonsagi rendszerek beallitasai
megfelelnek-e az elGirtaknak,

- azdllomanyok lokalis tarolasara vonatkozd szabalyokat a felhasznaldk betartjak-e,

- az eszkozon fellelhetS napléallomanyokban nincs-e nyoma rendellenes miveleteknek, jogosulatlan
hasznalatnak.
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10.3 Altaldnos biztonsagi el&irasok
A Hivatal vezet6je gondoskodik:

- az informatikai eszkozok fizikai védelmét biztosité eszkdzok és berendezések meglétének és
mikod6képességének rendszeres ellenbrzésérél, a tervezett karbantartasardl,

- azinformatikai eszk6zok miikédéséhez sziikséges megfelel6 fizikai kornyezet biztositasardl,
- ahaldzati kbzponti egységek (Rack szekrény) fizikai kornyezetének biztositasardl,

- a megfelel6 elektromos haldzat, villdm és tulfesziiltség, valamint érintésvédelmi berendezések
meglétérdl és miikodésének biztositasardl,

- a behatolas elleni védelem és riasztorendszer koriilmények szerinti kialakitdsardl (pl.: zart terek,
beléptetd rendszer, elektromos behatolas jelz6, mozgas érzékels, belsé térvédelem)

- a megfelelS tlizvédelmi rendszerrdl: flstjelzé és riasztd rendszer kialakitasardl, automata tlizolté
rendszer kialakitasarél, vagy kézi tlzolté késziilékek (elektromos berendezések tlizének oltasdra
alkalmas gazzal olté késziilék) elhelyezésérél;

- a halozati kozponti egységek klimajardl (hlitésérsl) oly mddon, hogy az informacidtechnoldgiai
eszkozok kdrnyezeti h6mérséklete miikodés kozben 15-25 C° kdzott legyen.

Az informatikai objektumok koziizemi ellatasat (aramellatas, flités, szell6zés, vizszolgdltatas stb.) a
vonatkozo szabalyzatok és hatdsagi elGirasok szerint kell biztositani.

Kilonalld szerverszobaban vizesblokk kialakitdsa nem engedélyezett. A szerverszobat védeni kell szennyviz,
illetve es6viz bejutasa ellen. A kialakitas soran torekedni kell arra, hogy felette vizesblokk ne helyezkedjen
el.

Az informatikai kdzpontokban (szerverszobdkban) végzett épitési és karbantartdasi munkakat a kijelolt
informatikus, vagy az informatikai biztonsagi megbizott fellgyeli.

Az Gzemeltetés és hibaelhdritds soran jelentkez6 alkatrészbeszerzések, javitasok és a rendszer fejlesztésére
irdnyuld beszerzések szakmai el6készitése a kijelolt informatikus feladata.

A teljes kor( védelemrdl lehet6ség szerint mar a helyiségek kialakitdsa soran gondoskodni kell. Az
informatikai kozpontok (izemeltetése sordn biztositani kell a mechanikai (épitészeti) és a technikai
(elektronikai) védelmet:

- elektromos vagy fizikai (rdcs) védelmi eszkézoket kell alkalmazni a nyilaszardkon keresztiil torténé
bejutds megakaddlyozdsa érdekében, beltéri vagy foldszinti, illetve kénnyen elérheté kiltéri
nyildszardk esetében egyarant,

- gondoskodni kell arrdl, hogy a szerverszobdba kiviilr6l nyitott nyilaszardn vagy szell§z6n keresztiil
idegen anyagot bedobni ne lehessen,

- aszerverszobara kivilrél lehet6leg ne lehessen ralatni (pl. ablakon),

- az ajtonak kulccsal és/vagy magneskartyaval, illetve kdddal zarhatdonak kell lennie, a kulcshoz vagy a
magneskartyahoz, illetve kddhoz valé hozzajutas csak napldézottan térténhet, a kijelolt informatikus
— vészhelyzetet, rendkiviili helyzetet kivéve - elGzetes értesitésével és tudtaval (alairassal,
keltezéssel.

34



11. A haldzat és rendszer Uzemeltetés biztonsaga

11.1 Az Gzemeltetés folyamatai és a felel6sségek

11.1.1 Dokumentalt Gzemeltetési folyamatok
A rendszer napi Uzemeltetéséhez tartozik a mikodés felligyelete, a mentések elvégzése, és hiba esetén az
eszkozok javitasa.

A rendszer Uzemeltetését ellatd kijelolt informatikusnak ismernie kell a Hivatal rendszereszkdzeinek,
operacios rendszereinek, adatbdazisainak miikodését, az operacids és alkalmazéi rendszerek hibalizeneteit
és a behatolds detektdld rendszerfigyelmeztetd Uzeneteit. A sziikséges reagdldsokat tartalmazo leirast
tudnia kell alkalmazni.

A rendszer felligyelete a felhaszndloi programok és adatbazisok, a szerverek és alapszoftverek és a hdldzat
mUikddésének folyamatos figyelemmel kisérését kivanja meg. A kijelolt informatikusnak rendszeresen el kell
végeznie azokat az — lzemeltetési dokumentacidban részletesen felsorolt — tevékenységeket, amelyek
alapjan meggy6z6dhet arrdl, hogy a rendszer Gzemszerten mkodik.

A rendszer valamennyi hardver/szoftver elemérdl nyilvantartast kell vezetni. A nyilvantartasnak
tartalmaznia kell a szerverek, munkaallomdsok pontos és naprakész hardver konfigurdciojat, a mikodtetd
szoftverek egyedi beallitdsait és elhelyezkedését, az értiik felelGs személy nevét.

Készitendd és naprakészen vezetendd nyilvantartasok:
— tarolasi nyilatkozat,
— mobil adathordozoé engedélyezése,
— szoftvernyilvantartas,
— jogosultsag nyilvantartas,

— szerverek esemény napldja,

eszkoz dtadas-atvételi adatlap.

Az Gzembiztonsag érdekében a szerverek operaciés rendszereit (a beallitdsokkal egyltt) lehet&ség szerint
tartalék adathordozdn is tarolni kell, amelyekrdl az adatok sziikség esetén azonnal betélthetéek.

11.1.2 Az Gzemeltetési folyamat valtozasainak kezelése
Szoftvert a szamitdgépre csak a kijelolt informatikus tolthet le, masolhat és telepithet, valamint a
szamitogéprol csak a kijeldlt informatikus tavolithat el.

A felhasznalé a munkadllomds haszndlata sordn a munkaallomasra telepitett alkalmazasokat haszndlhatja.
Uj alkalmazasok telepitését vagy a meglévé alkalmazasokat illetd jogosultsdg valtozast a szervezeti egység
vezet6je engedélyével az erre szolgald és a szabalyzat mellékletét képezé adatlapon igényelhet. Az
informatikai biztonsdgi megbizott jogosult az igény fellilvizsgalatdra, és ha sziikséges, biztonsagi okbdl
annak elutasitasara.

A felhasznald a szamitdgépre telepitett alkalmazdsokat a felhaszndléi leirds szerinti mddon, szakszerlen
koteles hasznalni.

A kozpont hivatalok, illetve szakigazgatdsi szervek szakmai iranyitd szervei altal (zemeltetett
alkalmazasokhoz kapcsolédé jogosultsagokra vonatkozd igényléseket, valtozasjelentSket és levelezéseket —
amennyiben azt nem a kijelolt informatikus intézi — a szervezeti egységek vezetSi kotelesek
masodpéldanyban megkildeni a kijel6lt informatikus és az informatikai biztonsagi megbizott részére.
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A kozpontilag, szolgaltatasként biztositott alkalmazasok haszndlatanal, valamint a szakigazgatasi szervek
szakmai iranyitd szervei altal kiadott és Gizemeltetett alkalmazasok hasznalata soran a szolgéltatast biztositd
szervezet altal kiadott elGirdsok szerint kell eljarni.

11.1.3 Hibakezelési, hibaelharitasi rendszer

Az informatikai hiba és igénybejelentéseket elektronikus uton a kijelolt informatikus email cimre kildott
levéllel kell megtenni. Amennyiben a hiba elhdritdsa (kritikus) nem t(ir halasztdst, a hiba bejelentés
telefonon is megtehetd, azonban ebben az esetben is a hibabejelenté munkatarsnak a fent megadott email
cimre kildott levélben a hiba bejelentést utdlag meg kell tennie.

Sulyos hibdk kezelése: olyan esetben, ha a hiba a Hivatal rendszereinek mikodésére komoly kihatdssal van
(pl. Gzembiztonsagot veszélyeztetd helyzet, katasztrofahelyzet all fenn), vagy mas jellegli, de rendkivdl
fontos eset kdvetkezik be (pl. blincselekmény gyanuja all fenn) az észlel6 koteles haladéktalanul értesiteni a
Hivatal vezetdjét.

A szoftvereket és adatokat harmadik fél szdmdra masolni és tovabbadni nem engedélyezett. Kivételt képez
a szoftverekrdl és adatokrdél vald biztonsagi masolatok kijel6lt informatikus altal torténd elkészitése, mely a
rendelkezésre 3allas folyamatossagat hivatott biztositani.

........

informatikus vagy informatikai biztonsagi megbizott tarolja és tartja nyilvan.

11.1.4 A fejlesztés és az éles kornyezet elkllonitése

Fejlesztés soran az éles kornyezet mellett kilon fejleszt6i, kiilon teszt kornyezet kialakitdsa sziikséges. A
teszt kornyezetnek tartalmaznia kell mindazon elemeket, amelyekben valamely mddositasra sor keril. A
teszt kornyezetnek, a tesztelni kivant elem kivételével, lehetSleg ugyanolyan bedllitdsunak kell lennie, mint
az éles kornyezet.

A fejlesztSi kornyezetbdl tesztelés nélkiil semmilyen elem sem kerilhet 4t az éles kérnyezetbe. Nem éles
kornyezetben csak olyan préobaadatok haszndlhatok, amelyek nem sértik az éles kornyezetbeli adatokra
vonatkozo adatvédelmi szabdlyokat.

A kilsé fejleszt6 személy hozzaférését az éles kdrnyezethez, csak rendkiviili esetben lehet megengedni, ha
ez feltétlenilil szikséges az (izemeltetés folyamatossagdnak biztositdsdhoz vagy mdas kiemelten fontos cél
eléréséhez. Az ilyen hozzaférést a Hivatal vezet6je minden alkalommal kilon, irasban engedélyezi. Az
engedélyben jelolni kell a feladatvégzés céljat. A fejleszté altal elvégzett munkdkat, a munkajat végig
figyelemmel kisér6 kijelolt kapcsolattartdja részletesen dokumentalja a napldkban. A fejleszt§ munkdajanak
megkezdése el6tt a rendszerrl mentést kell késziteni. A fejleszt6 munkdjanak befejezése utan az éles
rendszerhez adott jogosultsagat haladéktalanul meg kell vonni.

11.1.5 KUls6 er6forrasok kezelése
A kiils6 lizemeltetGi er6forrasok (harmadik fél) bevonasa esetén pontosan meg kell hatarozni a feladatok és
a felel6sségek megosztasat, a korabban meghatdrozott biztonsagi kovetelmények rogzitése mellett.

11.1.6 Kontrollok
A fejlesztési folyamatok teljes szakasza alatt a Hivatal kijelolt kapcsolattartdja felligyeli és ellenérzi a
munkdlatokat. Minden kritikus 1épésrdl tajékoztatja a Hivatal vezetéjét.

11.1.7 Ellen&rzés
Az informatikai biztonsagi megbizott ellenérzi a fejlesztési folyamatok alatt eseti jelleggel, hogy megfelel-e
az Ugymenet az IBSZ szabalyainak.
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11.2 Végpont védelem

11.2.1 Végpontvédelem kovetelményei
A haldzati végpontok és az azokra csatlakoztatott eszkdzok végpont védelmérsl minden informatikai eszkdz
esetében gondoskodni kell. A védelem soran gondoskodni kell, hogy:

illetéktelenek ne férjenek szabadon maradt halézati végpontokhoz,
- illetéktelenek ne léphessenek be a szamitégépekbe,
- nelegyen tamadhaté vezeték nélkiili vagy vezetékes kapcsolat a rendszerben,

- a felhasznalék ne tolthessen le, illetve ne masolhassanak ki engedély nélkil adatot a
szamitégépekrél.

A Hivatal terlletén haldézati végpontot csak ellenérzott koridlmények kozott lehet [|étesiteni. Az
Ggyfélforgalom bonyolitasara szolgald helyeken (pl. Ugyfélvard, folyosé) a hasznalaton kiviili végpontoknak
az aktiv, és passziv haldzati elemekkel (switch, hub stb.) valé kapcsolatdat meg kell szlintetni, a strukturalt
haldzatrdl le kell valasztani.

A Hivatal bels6 informatikai rendszeréhez vald, nyilvanos internet felSli hozzaféréshez az informatikai
biztonsagi megbizott felé az adott szervezeti egység vezetGje altal benyujtott irdsos és indoklassal ellatott
kérelemmel igényelhet6 jogosultsag. A kapcsolat kiépitésének hardveres és szoftveres kovetelménye van,
amely koltségekkel parosul.

Vezeték nélkili kapcsolat a Hivatal teriletén csak a Hivatal vezet6jének engedélyével |étesithet6 egyedi
tervezés, megvaldsitas, nyilvantartds, ellenérzés mellett.

A vezeték nélkili kapcsolatot legalabb WAP2-PSK titkositassal kell Iétrehozni.

11.2.2 Végpontvédelem ala esd végponti eszkdzdk

Minden olyan asztali vagy hordozhaté szamitogépet, végpont védelemmel kell ellatni, mely alkalmas:
halézathoz csatlakozasra, adatok kimasolasara és tovabbitasara, USB adathordozd eszkdz csatlakozasra,
vezeték nélkili kapcsolatok l|étesitésére. A virusvédelmi rendszert a Hivatal minden szamitdgépére
telepiteni kell. Nem engedélyezett olyan eszkdzt az informatikai halézathoz csatlakoztatni, amelyen nincs
telepitve virusvédelem. A hasznalaton kiviil helyezett informatikai berendezés és a Hivatal 6sszes haldzata
kozotti 6sszekottetést meg kell sziintetni. Barmilyen eszkodzt csak a kijel6lt informatikus csatlakoztathat az
informatikai halézatra. Barmilyen eszkozt (kivéve a mobil eszkdz) csak a kijel6lt informatikus tavolithat el az
informatikai haldzatrdl. Idegen, nem hivatali illetve helyi 6nkormanyzati tulajdond, nem a hivatal illetve
helyi 6nkormanyzati altal bérelt, hasznalt eszkodz csatlakoztatdsa nem engedélyezett.

11.2.3 Végpontvédelem szabalyozasa

A végpontvédelmi intézkedések nem akadalyozhatjdk az alapveté m(ikédési feladatokat ezért biztositani
kell a munka soran hasznalt engedélyezett (nyilvantartott) és a feladat végrehajtasahoz sziikséges eszk6zok
(nyomtato, szkenner, fényképezGgép, kamera stb.) zavartalan m(ikodését. Biztositani kell, hogy hetente
minden, viruskeres6 szoftverrel ellatott szerveren és kliensen teljes viruskeresés fusson le, de lehetGleg
kiilonb6z6 id6pontokban.

11.2.4 Kontrollok
A kijelolt informatikus jogosult a virusvédelmi rendszer telepitésére, bedllitdsara, eltavolitdsara,
ellenérzésére, frissitésére a munkaallomasokon és szervereken.

A kijelélt informatikusnak kotelessége gondoskodni a virusvédelmi rendszer naprakészen tartasardl és
mUkodtetésérdl.
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11.2.5 EllenGrzés
A kijelolt informatikus altaldnos feladatai:

- elvégzi a virusvédelmi szoftverek megfelel§ beallitdsat, a rendszer konfiguralasat,
- ellendrzi a virusvédelmi rendszerek rendszeres frissitését,

- listdt készit a rendszeresen manualisan frissitend6 szamitégépekrél (pl. mobileszk6zokrél, a
nyilvantartds szerinti eszkozoket frissiti, és a frissiilés megtorténtét ellendrizi a szamitdégépeken és a
virusvédelmi szoftver program nyilvantartasaiban,

- megbizonyosodik rdla, hogy az informatikai rendszerébe kapcsolt munkaallomdason, szerveren,
egyéb informatikai eszk6zon a virusvédelmi program telepitve van, és a virusdefiniciés adatbazisa
naprakész,

- tajékoztatja a felhasznaldkat a virusvédelmi eszk6zok mikodésérdl, hasznalatardl,
- megvizsgalja a felhaszndlok jelzése alapjan a virusgyanus eseteket,
- elvégzi a virusfert6zés bekovetkeztekor a sziikséges virusmentesitési |épéseket,

- figyelemmel kiséri a virusvédelem hatékonysagat.

11.3 Adatmentési és napldzasi feladatok

11.3.1 Adatmentés és telepitd szoftvermentés

A mentési és visszadllitasi eljarasokat ugy kell kialakitani, hogy az lizemeltetett rendszerek el6re nem
lathaté esemény (katasztréfa, vagy hardver, illetve szoftver meghibasodasa, emberi mulasztas)
bekovetkezte utdn, sziikség esetén helyreallithatdék legyenek, biztositva a folyamatos napi mikodést.
Biztositani kell, hogy az Uzemid§ kiesés, adatsériilés, adatvesztés minimalis legyen. A mentések
archivaldsok elvégzéséhez nagy tdroldkapacitdsi mentSegység sziikséges, amelyek beszerzésérdl
gondoskodni kell.

11.3.2 Napldzas
Tlizvédelmi mentésrdl rendszeres mentési naplét kell vezetni a kijel6lt informatikusnak.

Egyedi mentésnél a mentés elvégzésérél mentési és archivalasi adatlapot kell késziteni, és a mentési és
archivélasi nyilvantartashoz kell csatolni. A mentett allomany torlését, ha szikséges csak ez utan lehet
elvégezni.

11.3.3 Naplok kezelésének szabalyai
Tlizvédelmi mentésrél rendszeresen a napi mentés utan azonnal bejegyzést kell tenni a napldba.

Egyedi mentésnél a mentés elvégzésével, illetve az adathordozd elhelyezésével egy id6ben kell kitolteni az
adatlapot és ezt kovetGen az adatlapot a mentési és archivalasi nyilvantartashoz felvezetni.

Az adatlapokat és a nyilvantartast a mentés helyétél és az adathordozok tarolasi helyétél kiilonbozé helyen
kell elhelyezni.

11.3.4 Kontrollok
Az adatlapok tartalmi valtozdsakor (mentés, selejtezés) a mentett dllomany szakmai felelGsét tajékoztatni
kell, és ennek tényét rogziteni az adatlapon (aldirassal igazolja a tudomasul vételt).
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11.3.5 Ellen6rzés

A mentéssel kapcsolatos adatlapokat és nyilvantartdst az informatikai biztonsagi megbizott legalabb évente
egyszer szuréprobaszerlien ellen6rzi és a Hivatal vezetGjét jelentésben tdjékoztatja az ellen6rzés
eredményérél.

11.4 Haldézat menedzsment
11.4.1 Haldzat felligyelete

A haldzat felligyeletét a kijelolt informatikus latja el, egylittm(kodve a NISZ, KEKKH és a szakigazgatasi
szervek szakmai iranyitd szerveinek munkatarsaival.

11.4.2 Dokumentalds
A haldzatfelligyelettel kapcsolatos események dokumentalasardl gondoskodni kell.

11.4.3 Kontrollok
A hdldzat feletti kontrollt a kijel6lt informatikus, a NISZ, KEKKH és a szakigazgatasi szervek szakmai iranyité
szerveinek munkatarsai kozosen gyakoroljak.

11.4.4 Ellen8rzés
A halézat feletti ellendrzést a kijelolt informatikus, a NISZ, KEKKH és a szakigazgatasi szervek szakmai
irdnyitd szerveinek munkatarsai kozosen gyakoroljak.

11.5 Adathordozok kezelése és biztonsaga

11.5.1 Adathordozok és eszkdzdk kezelése és tarolasa

A mobil adathordozé eszkozok (pl. pendrive, kiils6é HDD) kiadasa, allapotvaltozasa, visszavétele soran a
kijelolt informatikusnak az igényld altal benyujtott, kitoltott és engedélyezett ,,Mobil adathordozé eszkoz
engedélyezése adatlapot” az , Adathordozd nyilvantartashoz” kell felvezetni és csatolni. Az eszkdzon
szerepelnie kell az adathordozé egyedi azonositdjanak (pl.: leltari szam, gyari szam, vagy képzett azonositd).

A mentés elkészitéséhez hasznalt adathordozd tipusok kivalasztasanal az aldbbiakat kell figyelembe venni

a mentendd adatmennyiségnek megfelel§ taroldkapacitas,

a megfelel6 adatmegG6rzési id6 (legaldabb 5 év, kllénleges beavatkozas, specialis eljarasok
alkalmazasa nélkdl),

- megfelel6 ellenallas a kérnyezeti viszonyoknak (hémérséklet, paratartalom, fény stb.),
- adat visszadllitads esetére sziikséges eljarasok és eszkdzok rendelkezésre allasa.

11.5.2 Mentések tarolasa
A Hivatal elektronikus szoftvereinek telepit6 készletei, illetve adatainak mentésére és archivaldsdra hasznalt
adathordozdi, a mentés dokumentuma, a helyreallitast biztosité leirdsok:

- biztonsdgos mddon, a mentés helyétdl (telepités helyétdl) kilonbozé helyen elhelyezett lemez
fémszekrényben (tlizbiztos szekrény ajanlott),

- vagy amennyiben lehet6ség nyilik rd a torekedni kell a mentés helyétdl (telepités helyétél)
kiilonboz6 tlizszakaszban elhelyezkedd helyiségben tarolanddk és az elhelyezésiikre: megfelel6
mechanikai védelemmel (pl. ablakraccsal, biztonsagi zarral) ellatott, elektronikus védelemmel
(riasztorendszerbe integrdlt, flist- és vagy hé6érzékelGvel) ellatott, lehetbleg regisztralt
kulcsfelvétellel hozzaférhetd, kozmlivezetékektSl mentes helyiséget kell kijel6ini.
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11.5.3 Dokumentalas
A mobil adathordozd eszkdzoket az engedélyezési adatlapokon és a kapcsolddd nyilvantartasban kell
nyilvantartani.

Az operdciés rendszerek, programok, eszkozkezel6k telepité allomdanyait tartalmazé adathordozdirdl
szoftvernyilvantartast kell vezetni, mely torténhet digitdlis formaban is, illetve az informatikai nyilvantartas
keretében.

11.5.4 Kontrollok
A mentések, archivumok tdrolasi ideje alatt az adatok integritdsanak megé6rzése a kijelolt informatikus
feladata.

11.5.5 Ellenérzés
A kijelolt informatikus feladata az adattdrolék miszaki dllapotanak, taroldsanak, ellenérzése.

11.6 Adathordozok selejtezésének biztonsagi szabalyai

A kijelolt informatikusnak, az adathordozd tipusatél, valamint a rogzités madjatél flggben eltérd
id6kozonként, de évente legaldbb egyszer ellendérizni kell az adathordozé hasznalhatésdganak mértékét. Az
adathordozdk természetes fizikai romlasa és elhasznaléddsa kovetkeztében elGallé biztonsagcsokkenés
miatt a mikodtetendd programokrél és hasznos adatokat tartalmazd adathordozékrdl, ha az adathordozé
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lehet selejtezni, akkor masolatot kell késziteni réla.

Ha az adathordozd selejtezhetl, a selejtezéshez az érintett szakteriilet képvisel6jének hozzdjaruldsa
szlikséges, melyet az adathordozdhoz kapcsolddd mentési és archivalasi adatlapon aldirdsaval hitelesit. A
selejtezés tényét a mentési és archivalasi nyilvdntartasaban is be kell jegyezni. Az archivalasra keril6 adatok
korét és rendszerét a mentési rend hatdrozza meg.

12. Arendszerek hozzaférési jogosultsagainak kezelése

12.1 Hozzaférés kezelési szabalyok

12.1.1 Altaldnos szabdlyok

A szervezeti egység vezet6je irasban koteles tajékoztatni az informatikai biztonsagi megbizottat a
felhasznaldkra vonatkozd minden valtozasrdél (felvétel, munkakdrvaltozas, munkaviszony megsz(inés), mely
az informatikai vagy kommunikdcids rendszert érinti. A felhasznalo részére a szervezeti egység vezetbje kéri
meg a szakalkalmazdsokhoz torténd hozzaférések kiosztast, torlését.

A szervezeti egységek vezetGi a felhasznaldval kapcsolatban felmerilé egyéb informatikai igényeket irasban
(e-mailben vagy levélben) nyujtjak be az informatikai biztonsagi megbizott és a kijel6lt informatikus felé pl.:

informatikusi beavatkozas igénylés,

- informatikai eszkozigénylés, mozgatds, athelyezés és atvezetés,

- informatikai rendszerhez hozzaférési valtozasi igény (igénylés, mddositas vagy torlés).
- alkalmazastelepitési vagy - eltdvolitasi igény,

- inaktivva valas esetén Ujra aktivalas kérése,

- munkavégzési hely vagy feladat vdltozdsa esetén egyedi vagy tomeges eszkbzmozgatdsi és
telepitési igény,

- halézattal kapcsolatos igény (kiépités, bévités, elbontas),
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informatikai szolgaltatdashoz, alkalmazashoz, halézati mappahoz (konyvtar) valéd hozzaférés,
valamint ezekkel kapcsolatos jogosultsag valtozasa (igénylés, mddositas vagy torlés).

A kijelolt informatikus elvégzi az informatikai rendszerben:

az adatok atvezetését, a sziikséges beallitdsokat,

letiltja vagy engedélyezi az informatikai szolgdltatasokat (pl.: levelezés, internet, haldzati mappa
elérése, nyomtatas stb.),

sziikség esetén, tovabbitja az illetékes szervezetek, a szakigazgatasi szervek kdzponti szervei,
kézponti informatikai szolgaltatdk felé az elSirt informacidkat,

elvégzi a jogosultsagok nyilvantartasat:

o amennyiben az adott rendszerbdl az informatikus altal lekérdezhetd, akkor a jogosultsagok
rendszerben torténd atvezetésével,

o egyéb esetben kiilon (elektronikus vagy papiralapu) jogosultsagi nyilvantartas.

a kijelolt informatikus atadja, atveszi, atvezeti, beallitja, torli, az informatikai eszk6zoket és jogokat
a belépé, kiléps, meglévé felhasznaldknak.

elvégzi az informatikai eszk6zok nyilvdntartasara vonatkozo aldbbi teendéket:
o az eszkozok mozgasarol eszkdz atadds-atvételi adatlapot nyomtat,
o akinyomtatott adatlapot az érintett felhasznaldval alairattatja,

o az aldirt adatlapot atadja az érintett felhasznaldénak, valamint a valtozasok analitikus
nyilvantartdson torténé atvezetése érdekében a leltarvezetésért felelGs dolgozdnak.

kilépd dolgozd vagy munkakor valtozas esetén elvégzi és igazolja a nyilvantartds szerint a dolgozd
nevén lévl eszkozok atvezetését, valamint jogosultsagainak kivezetését a rendszerbdl.

ASP rendszer bevezetéséhez kapcsoldddan a szervezet vezet6jének iranyitasa alatt:

A Keretrendszerben (ASP.KERET) ,Tenant” kerilt I|étrehozidsra és felvételre kerilt a
Tenantadminisztrator.

Adatbazisok létrehozasa a szakrendszerekben.
Tenanat felhasznaldk felvétele és szerepkorok dsszerendelése.
Tanusitvanyok elkészitése és hozzarendelése.

Tanusitvanyok kiosztdsa a felhasznaldknak.

A tenant adminisztratorok rendszerbe torténé ,felvitelét” az ASP Kézpont végzi.

12.1.2 Authentikacié
A Hivatal informatikai rendszerét ugy kell kialakitani és olyan szoftvereket szabad hasznalni, hogy a
rendszerébe felhasznald csak authentikacid utdn jelentkezhessen be.

12.1.3 Authorizacio
A Hivatal informatikai rendszerébe csak az engedélyezett felhaszndldénak lehet azonositét és jelszét adni.
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12.1.4 Szerepkdrok
Haldzati rendszergazdai jogosultsag kizardlag a Hivatal vezetdjének irdsos engedélyével adhaté.

Halozati felhasznaldi jogosultsagot a szervezeti egység vezetGjének irdsban tett kérelmére a kijel6lt
informatikus adja meg.

Szamitdgépen helyi (lokalis) rendszergazdai jog csak a Hivatal vezet6jének egyedi irdsos engedélyével, nem
személyhez kétott médon adhatd kizardlag Gizemeltetési indok alapjan.

12.1.5 Jogosultsagi matrix
Halézati rendszergazdai jogosultsag kizardlag a rendszergazdai feladatokat ellatd kijelolt informatikus
részére adhatd.

Az azonositénak egyedinek, személyhez kapcsolhaténak kell lennie. Az induld jelszé kiosztasara, az
adminisztratori jelszé kezelésére ugyanazok a szabalyok érvényesek, mint a felhasznaldi jelszé kezelésére.

A Hivatal vezet6jének egyedi engedélye alapjan kap valamely bels6 vagy kiils6 munkatars
adminisztratori/Uzemeltetdi jogokat.

A nem személyhez kéthetd adminisztratori (root, superuser, teljes jogu adminisztrator stb.) azonositdé ne
legyen napi haszndlatban, az csak olyankor hasznalhaté, amikor elengedhetetlen.

12.1.6 ASP jogosultsag:

A tenant adminisztratorok rendszerbe torténd ,felvitelét” az ASP Kbzpont végzi. A privilegizalt joggal
rendelkez6 felhasznaldk a munkatdrsaik részére tovabbi jogosultsagot tudnak osztani, ezen tevékenységet a
jegyz6 felelGsségi és hataskorébe tartozdan tudjak végezni.

A rendszer haszndlata sordn a privilegizalt joggal rendelkez6 munkatdrsak a privilegizalt jog hasznalatat
munkavégzésiikhoz csak indokolt esetben haszndlhatjak.

A privilegizalt joghoz tartozé bejelentkezési azonositdkat zart boritékban, biztonsagos helyen kell tarolni.

A nem személyhez kotheté adminisztratori azonositokat és jelszavakat lezart, és az adminisztrator altal
alairt boritékban a Hivatal vezetdje Grzi elzartan.

12.2 A felhasznalok hozzaférési jogainak kezelése

12.2.1 Felhasznald nyilvantartas
A Hivatal informatikai rendszerében felvett és ott jogosultsagokat kapott felhasznaldkat, a jogosultsag
nyilvantartas segitségével annak vezetésére kotelezett, kijelolt informatikus tartja nyilvan és naprakészen.

12.2.2 Felhasznaldi privilégiumok kezelése

A felhasznalék halézati mappakhoz valé hozzaférésének jogosultsagi szintjeit az adott felhaszndlé szervezeti
egységének vezet6je allapitia meg (adja, mddositja, elveszi) a benyujtott kérelemben, amit a kijel6lt
informatikus a dokumentum szerint beallit.

Az informatikai eszkdzoket, ha hozzaférhet6sége vagy fontossaga miatt indokolt (szamitdgép, nyomtato,
multifunkcids eszkoz, switch stb.), és ha az eszkdz operdcids rendszere megengedi, valamint a halézathoz
vald hozzaférést minden esetben felhaszndldi azonositéval (felhasznaldi név + jelszd) kell védeni.

12.2.3 Felhasznaldi jogosultsag- és jelszokezelés
A felhaszndldk részére jogosultsagot, csak az ,12.1.1 altalanos szabdlyok” részben leirtak szerint lehet
igényelni és kiosztani, valamint bedllitani.

Jelszavak kezelése a 8.1.2. ,A jelszdkezelés altalanos szabdlyai” részben leirtak szerint kell, hogy torténjen.
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A felhasznadlék azonositdsa egyedi, jellemzd, ellendrizhetd és hitelesitésre alkalmas, Ugynevezett
felhasznaldi azonositd haszndlataval valdsul meg az informatikai rendszerben (felhaszndléi azonositéd =
felhasznaldi név + jelszo).

A javasolt névkonvencio, a felhasznaloi név képzésének szabadlya: ,vezeteknev.keresztnev” ékezet nélkiil.
Ha felhaszndlénak harom neve van, akkor keresztnév helyére az altala valasztott, haszndlni kivant nevet kell
irni. Név elGtagot, illetve titulust nem kell szerepeltetni. Azonos nevi személyek esetén a keresztnév utani
sorszammal kell egyedivé tenni a felhaszndloi nevet.

12.2.4 Felhasznaldi elérési jogok fellilvizsgalata
A felhasznaldi jogosultsagokat a kijeldlt informatikusnak az érintett szervezeti egység vezet6kkel évente
feltl kell vizsgalni.

Az érintett szervezeti egység vezet6nek bejelentési jogosultsaga van, ha a felhasznaléval kapcsolatban
munkakori, vagy munkafeladat valtozas meril fel. Valtozds esetén az altalanos szabalyok értelmében,
bejelentést kell tennie.

12.2.5 Az adminisztratori/Gzemeltetdi jogok és felllvizsgalatuk

Az adminisztratori jogokat személyi valtozas, munkakori valtozas esetén és feltétel nélkul évente felll kell
vizsgdlni. A Hivatal vezet6jének engedélye alapjan kaphat valamely belsé vagy kilsé munkatars
adminisztratori/tzemeltetéi jogokat.

12.2.6 Fellgyelet nélkil hagyott felhasznaldi eszkdzok felel6ssége
A nem hasznalt (tartalék, javitasra varé vagy javitasbodl érkezett informatikai eszk6zok) tarolasardl a kijelolt
informatikus gondoskodik.

A rovid, eltdvozassal jaro szinet (1 6ra vagy kevesebb) idejére a szamitdgépet a felhasznaldnak a hozzaférés
ellen zarolni kell.

A munkaallomast illetéktelen személy (pl. ligyfél) jelenléte mellett a felhaszndlé nem hagyhatja felligyelet
nélkal.

A haszndlaton kivili allapotban lévé (lekapcsolt) eszkdzoket a felhasznald csak illetéktelen személy el6l
elzart helyen hagyhatja.

12.2.7 Dokumentalds
Felhasznald igények és jogosultsagok bejelentése az erre szolgdld adatlapon torténik.

Az adatlapokat a jogosultsagi nyilvantartasban kell felvezetni.

12.2.8 Kontrollok
A kijelolt informatikus feladata az informatikai rendszerek oly mdédon torténd konfigurdldsa, hogy a
belépések és a belépési kisérletek a teljes adattartalommal napldzdasra keriljenek.

A szervereken és szdmitdgépen tdrolt napldkat a kijelolt informatikus a rendszer karbantartdsa soran
szUrdprébaszerlien vagy moddszeresen ellenGrizheti. Biztonsagi eseményt kovetéen a napldkat az
eseménnyel egyezd idGszakra vonatkozdan ellendrizni és archivalni kell.

12.2.9 Ellen&rzés
A jogosultsagok nyilvantartasat és jelszdkezelést az informatikai biztonsagi megbizott évente egyszer
szUurdprébaszerlen ellenérzi, és a Hivatal vezetdjét jelentésben tajékoztatja az ellenérzés eredményérdl.
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12.3 A haldzati hozzaférés védelme

12.3.1 Haldzati szolgaltatdsok haszndalatanak politikaja

A Hivatal informatikai rendszerének elemeit adminisztralasi célbdl az internet feldl elérni csak titkositott
kapcsolaton keresztiil, legaldbb kétkomponens(i authentikdcid utdn megengedett. Az ilyen kapcsolat
kiépitésére a Hivatal vezetGje adhat engedélyt.

Minden adminisztratori tevékenységnek egyértelmlien személyhez kdthetének kell lennie.

12.3.2 Kotelez§ elérési Utvonal
Kiils6 haldzatrdl az informatikai rendszerek csak az erre a célra dedikalt védelmi rendszeren (t(zfalak, zdnak
stb.) keresztiil lehetnek elérheték.

12.3.3 Haldzati részek elvalasztdsa
Az internet és a hivatali rendszerek kiilonb6z6 zénai kozott a kijeldlt informatikus és a szakmai irdnyité
szervek kdzosen gondoskodnak arrdl, hogy a tlzfalak biztositsak az elvalasztast.

12.3.4 Halbzati kapcsolatok és a routolds vezérlése
Az internet és az informatikai rendszerek kiilonb6z6 zénai kdzott a hdldzaton routolas torténjen.

12.3.5 Dokumentalas

A haldzati hozzaféréseket érinté dontésekrél és eseményekrdl, valamint beallitdsokrdl irdsos feljegyzést kell
késziteni az Hivatal vezet6je felé a kijelolt informatikusnak, melyet az informatikai biztonsagi megbizott
archival.

12.3.6 Kontrollok
A hdldézati hozzaférések felett a kijelolt informatikus és szakmai iranyitd szervek kdzosen gyakorolnak
felUgyeletet.

12.3.7 Ellen8rzés

Az informatikai biztonsagi megbizott, vagy a Hivatal vezet6je altal megbizott mas személy évente legalabb
egyszer, gyakorlati szdrépréba-szer(i auditot végez. Ennek sordn az IBSZ hatdlya ala tartozo teriileteken a
rendszer sebezhetGségére irdnyuld tdmadasprobaval meggy6z6dik a haldzati integritas allapotardl. Az
audittal megbizott személy a teszt eredményét dokumentalja.

Az informatikai biztonsagi megbizott az éves ellenGrzések sordn szurdprdobaszerlien ellenérzi a halézattal
kapcsolatos dokumentumokat és azok lényeges elemeit éves jelentésében szerepelteti.

12.4 Az operdcids rendszer hozzaférés védelme

12.4.1 Felhasznald jogosultsagkezelés
Minden felhasznald koteles a sajat felhasznaldi nevével haszndlni a Hivatal informatikai eszkozeit.

A szamitégép-programokhoz, rendszerprogramokhoz és adatokhoz csak a kijeldlt informatikus szdmara
megengedett hozzaférés biztositdsa. Ezt az operacios rendszerek védelmi rendszerének kell biztositania, és
csak ennek megfelel§ operacios rendszereket szabad hasznalni.

Az informatikai kdzpontban m(ikéd6é rendszerek rendszergazdai és adminisztratori jogait nyilvantartd
dokumentumot a Hivatal vezet6je hagyja jova. Ebbdl egy-egy példanyt kell tarolni minden érintett
informatikai kézpontban.

12.4.2 ,Single sing-on (SSO)”

Automatikus, a felhasznald szamara észrevétlen beléptetés minden jelszo alapu alkalmazasba, ami lehetévé
teszi, hogy egy adott rendszerbe valé belépéskor minddssze csak egyszer azonositsa magat a felhaszndlé és
ezutdn a rendszer minden eréforrasahoz és szolgdltatdsahoz tovdbbi authentikacio nélkil hozzafér.
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Teljes informatikai megfelel6ség biztositasa. (T(zfal, virusvédelem)

III

A Hivatali Kapu hasznalataval kapcsolatos szabalyokat ,A Hivatali Kapu hasznalataré
tartalmazza.

kiadott szabalyzat

12.4.3 Biztonsagi Policy

Az informatikai rendszerbe belépé felhasznaldkhoz rendelt biztonsagi policy-k meghatdrozasa és beallitadsa
az informatikai biztonsagi megbizott és a szakmai irdnyitd szervek kozos dontése és akarata szerint kell,
hogy megvaldsuljon.

12.4.4 Jogosultsagigénylés
A jogosultsagok igénylését a 12.1.1. pont alatti részben leirtak szerint kell megvaldsitani.

12.4.5 Dokumentalas

A hozziféréseket érint6 dontésekrél és eseményekrdl, valamint beallitdsokrdl irdsos feljegyzést kell
késziteni az Hivatal vezetGje felé a kijelolt informatikusnak, melyet az informatikai biztonsagi megbizott
archival.

12.4.6 Kontrollok
A jogosultsagok engedélyezési folyamata sordn az engedélyezs és jovahagyd személyek gyakorolnak
kontrollt az engedélyek jogossaga és megfelelGsége felett.

12.4.7 Ellen8rzés

Az informatikai biztonsagi megbizott az éves ellenérzések sordn szurdprébaszerien ellen6rzi a jogosultsag
igénylések jogossagat és megfelelGségét, valamint a nyilvantartdsok naprakész korrekt vezetését, és tesz
jelentést a Hivatal vezet6je felé az ellen6rzések tapasztalatairdl.

ASP rendszerbe torténd belépés, authentikacio
Az ASP elsédleges authentikacids eszkdze az eSZIG. A hasznalatdhoz alkalmazott kartyaolvasé a hatdsag
altal bevizsgalt elfogadott eszkoz.

A személyi igazolvanykartyat csak a tulajdonosa hasznalhatja, azt ASP rendszer authentikacids folyamat
céljabol masnak atadni tilos!

12.5 Az alkalmazasok hozzaférés védelme

12.5.1 Felhasznald jogosultsagkezelés

A felhasznald csak a szdmdra meghatdrozott informacidkhoz férhet hozza. Minden egyéb hozzaférési
kisérletet biztonsagi eseményként kell kezelni. A jogosultsagokat a 12.1.1. pont alatti részben leirtak szerint
kell megvaldsitani.

12.5.2 Single sign-on (SSO)

Az informatikai rendszerbe belépd felhasznalokhoz kapcsolt Single sing-on (halézati authentikacid,
egypontos bejelentkezés tobb alkalmazasba) biztositdsa az érintett alkalmazasok lizemeltetGjének és a
haldzat tGzemeltet6jének megéllapoddasa alapjan torténik. A megallapoddasban kell rogziteni a beallitassal
kapcsolatos feltételeket.

Uj, sajat fejlesztés(i rendszerek bevezetésekor a Single Sign-On médszer alkalmazasara kell térekedni.

12.5.3 Biztonsagi Policy

Az informatikai rendszerbe belépé felhasznaldkhoz rendelt biztonsagi policy-k meghatarozasa és beallitasa
az informatikai biztonsagi megbizott és a szakmai irdnyitd szervek koz6s dontése és akarata szerint kell,
hogy megvaldsuljon.
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12.5.4 Jogosultsagigénylés
A jogosultsagok igénylését a 12.1.1. pont alatti részben leirtak szerint kell megvaldsitani.

12.5.5 Dokumentalds
A jogosultsag igényléseket a kijelolt informatikusa tovabbitja az alkalmazas (izemeltetGje felé (a szlikséges
formaban), majd az adatlapokat a jogosultsagi nyilvantartasba felvezeti.

12.5.6 Kontrollok
A jogosultsagok engedélyezési folyamata sordn az engedélyezd és jovdhagyd személyek gyakorolnak
kontrolt az engedélyek jogossaga és megfelel§sége felett.

12.5.7 Ellen8rzés

Az informatikai biztonsdgi megbizott az éves ellen6rzések sordn szUréprébaszerlen ellenérzi az
alkalmazashoz igényelt jogosultsag igénylések jogossagat és megfelel§ségét, valamint a nyilvantartasok
naprakész korrekt vezetését és tesz jelentést a Hivatal vezetGje felé az ellen6rzések tapasztalatairdl.

12.6 A tdvmunka hozzaférés szabalyozasa

12.6.1 A tdvmunka szabalyai
A Hivatal hdlézatdban tdvmunka végzést a Hivatal vezetGje engedélyezhet a megfelel6 informatikai
biztonsag biztositasa mellett, indokolt esetben, irasbeli kérelem alapjan.

12.6.2 A belsé és kulsé felhasznalok
A Hivatal halézataba bejelentkezd személyek (kiilsé és bels6 felhaszndld) felett az informatikai biztonsagi
megbizott gyakorol kontrollt a nyilvantartdsain és ellen6rzésein keresztdl.

12.6.3 A tavmunka biztonsagi kovetelményei
A Hivatal halézataban csak a Hivatal vezet6jének engedélyével, az altala biztositott eszkozokkel az altala
megadott mddon és az aldbbi biztonsagi kovetelmények betartdsa mellett végezhetd tavmunka:

- a tdvmunkahoz a Hivatal tulajdonaban lévé eszkozt kell haszndlni, és az eszkdzt védeni kell a
megfeleld biztonsagi és virusvédelmi szoftverekkel,

- nem engedélyezett a tdvmunkahoz hasznalt eszkdzt mas célra hasznalni.

12.6.4 A tavmunka biztonsagi eszkdzei
A tavmunka eszkozeinek és bedllitasainak feltételei meg kell, hogy feleljenek a Hivatalon belili hasznalatra
el6irt biztonsagi feltételeknek.

12.6.5 Dokumentalds
A tdvmunka igénylések és engedélyezések levelezései és a megfelel6 adatlapok képezik a tdavmunka
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12.6.6 Kontrollok
A tdvmunka engedélyezési folyamata soran az engedélyezé és jévahagyd személyek gyakorolnak kontrolt az
tdvmunka jogossaga és megfelelGsége felett.

12.6.7 Ellen6rzés

Az informatikai biztonsagi megbizott az éves ellenGrzések sordn szurdprdbaszer(ien ellenérzi a
dokumentdcidt. Megszemléli a tdvmunkdhoz biztositott eszkozt, és jelentést tesz a Hivatal vezeté6je felé az
ellenérzések tapasztalatairdl.

46



12.7 A rendszer hozzaférés és hasznalat monitorozasa

12.7.1 A rendszer hasznalat monitorozasa
A kijelolt informatikus a Hivatal informatikai rendszerének megfelel6 miikddése és biztonsaga érdekében a
szamitogépes haldzatot, valamint az internet szolgdltatast monitorozhatja.

12.7.2 Eseménynapld
A rendszerekben az operacids rendszerek, az adatbazis kezel6 és az alkalmazds esemény és hiba napldzasat
aktiv allapotban kell tartani.

Minden szerverrél a kijelolt informatikusnak digitalis, vagy papir alapu eseménynaplét kell vezetnie,
melyben rogziti a szerverrel kapcsolatos szoftveres és hardveres beavatkozdsokat és eseményeket
(telepités, frissités, hibajelzés, riasztasa, ledllas, lemerevedés, szerelés, javitds, bbvités stb.).

12.7.3 A rendszer 6rak szinkronizalasa
A rendszer valamennyi, id6informacio kezelésére alkalmas elemének egységes idGalapot kell biztositani.

12.7.4 Dokumentalas
A rendszer monitorozdsa soran jegyz6konyvet kell késziteni a vizsgalt id6szak és terilet, valamint a
tapasztalatok tekintetében.

Az informatikai kozpontok belépési napléit és a szerver eseménynapldkat naprakészen kell vezetni.

12.7.5 Kontrollok
A rendszer monitorozdsa soran be kell tartani az adatvédelemre és a személyiségi jogokra vonatkozd
torvényi elGirasokat.

12.7.6 Ellen8rzés
Az informatikai biztonsdgi megbizott az éves ellenérzések sordn szurdprobaszerlien ellendrzi a napldkat és
jegyz6konyveket. Tapasztalatairdl jelentést tesz a Hivatal vezet6jének.

13. A rendszerfejlesztés és kovetés biztonsagi szabalyai

13.1 A rendszerek biztonsagi kdvetelményei

13.1.1 Az elemzés és a specifikacio biztonsagi kovetelményei
A meglévé szoftverek tovabbfejlesztését vagy Uj programok bevezetését a szakmai teriletek vezetGje irasos
fejlesztési igénnyel kezdeményezheti.

A Hivatal szamara szoftverek bevezetését, fejlesztését és az altala hasznalt szoftverek tovabbfejlesztését a
Hivatal vezet6jének engedélyével és hozzajarulasaval lehet végezni.

Az integralt szolgaltatast nydjté kész szoftverek a Hivatal dontése alapjan térténé vasarlasanal, valamint a
Hivatal sajat fejlesztésli alkalmazdsai esetében az erre épilé informatikai rendszerek bevezetésének
tervezésénél az alabbiak szerint kell eljarni:

irdsban meg kell hatdrozni a tervezett rendszer &ltal nyGjtandé szolgaltatasok korét.

Meg kell tervezni a rendszer biztonsdgi modelljét, amelyben az alapvet6 védelmi igényeket szévegesen is
rogzitik.

A hardver és szoftver komponensekkel, valamint az adatfeldolgozas folyamatdval kapcsolatos
adatbiztonsagi elvarasokat meg kell fogalmazni.

Meg kell tervezni az informacidbiztonsagi rendszer mikodtetéséhez szilkséges feltételrendszert. El kell
késziteni az adatok mentésének és meghatarozott idejlii megbrzésének elbirasat,
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A biztonsagi szempontok figyelembe vételével megvaldsitasi tanulmanyt és rendszertervet kell késziteni,
amit a megbizd, a fejleszt6 és az informatikai biztonsagi megbizott egyeztetés utan elfogad.

13.1.2 A rendszerfejlesztés biztonsagi kovetelményei
A Hivatal szervereihez és alkalmazasaihoz hozzaférést kiilsé vagy belsé fejlesztének fejlesztési, tesztelési
célbdl az informatikai biztonsagi megbizott adhat.

A Hivatal halézatan a kozponti szervek dltal fejlesztett szoftverek tervezésében, fejlesztésében,
tesztelésében, bevezetésében a Hivatal munkatarsai a Hivatal vezet6jének tudtaval és engedélyével
vehetnek részt.

A szakigazgatasi szervek szakmai iranyité szerveinek, illetve a szakigazgatdsi szerveknek a Hivatal
haldzataban és eszkdzein torténd Uj szakmai rendszer bevezetése esetén a szoftvertelepitéssel kapcsolatos
igénylket a Hivatal vezetdGje felé kell benyujtani.

13.1.3 A rendszer valtozaskezelésének biztonsagi kovetelményei
Az informatikai rendszerben valtoztatasokat az alabbi elvek betartasa mellett lehet tenni:

A Hivatal dltal Gzemeltetett rendszerprogramok (alapszoftver) illetve a felhasznaléi programok
telepitését a kozponti szamitogépekre (szerverekre) és munkadllomasokra csak a kijel6lt
informatikus végezheti el. Jogosultsagot a Hivatal vezetGje engedélyezhet.

- Az alapszoftverrel kapcsolatos bdarmely konfiguraldsi, hangoldsi mdlveletet csak a kijelolt
informatikus, illetve — el6zetes jovahagyasa mellett — az erre felhatalmazott (izemeltets végezhet.
Az alkalmazéi szoftvereken végzendd, azok barmely funkcidjat megvaltoztaté mivelethez a Hivatal
vezetGjének engedélye sziikséges. A verzidvaltds és egyéb, jelent6s beavatkozast igénylé hangolas
elvégzéséhez a Hivatal vezetGjének engedélye sziikséges.

- Afelmerilt valtoztatasi igényeket kielégit6 beallitdsokat teszt kornyezetben a Hivatal vezetéje dltal
meghatarozott id6szakon at, munkarendszer(ien tesztelni és tizemeltetni kell.

- Teljes kord tesztelési eljarasokkal kell megbizonyosodni a biztonsagi modellben megfogalmazott
elvardsok érvényesiilésérél Uj rendszer bevezetése el6tt.

- Prébalzem és terhelési probak soran meg kell vizsgdlni az Uj rendszer Uzembiztonsdgat és
megbizhatdsagat még a bevezetés elstt.

- A tesztelésrél készitett jelentés felhaszndldsdval dont, a Hivatal vezetSje a beallitasok, illetve
alkalmazasok bevezetésérdl.

- A Hivatal informatikai rendszerébe bedllitadsokat, illetve alkalmazdsokat helyi el6zetes tesztelés
nélkil csak a kdzponti szakmai irdnyitd szervek alkalmazasi igazoldsa mellett szabad alkalmazni.

- Alapszoftvert és alkalmazdi szoftvert csak érvényes, arra vonatkozd licence alapjan szabad
felhasznalni.

13.1.4 Valtozaskovetési folyamatok

A Hivatal rendszerében a valtoztatdsokat csak a valtozas folyamatainak dokumentdlt kovetésével, és a
dontési pontoknal elGzetes hatdsvizsgdlatok (biztonsagi, koltség) elvégzése utdn, annak figyelembe
vételével lehet végrehajtani, a Hivatal vezet6jének irdsos engedélyével.

13.1.5 Az operaciods rendszer valtozasainak technikai felllvizsgalata

A Hivatal rendszerében az operdcidés rendszer verzidvaltasai, illetve szerviz csomagok telepitését,
frissitéseket meg kell, hogy el6zze az operacids rendszer valtozdsdnak hatasfelmérése, figyelembe véve a
Hivatal munkafeladatait, eszkozparkjat és haldzati adottsidgait. A lehetséges kockazatokat és
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sérilékenységet meg kell ismerni. A szerviz csomagok és frissitések esetében kockazatok felmérése a
frissitéseket menedzseld szervezet feladata.

13.1.6 Alcazott csatorndk és , Tréjai” programok
A rendszerben hasznalt szoftvereket csak megbizhatd forrasbél (ismert szallitotdl) szabad beszerezni az
alcdzott csatornan keresztili beavatkozas és ,, Tréjai” programok bejuttatdsanak kivédésére.

13.1.7 Kils6 cég altal végzett (vallalkozdi szerz6dés keretében) szoftverfejlesztés
A kiils6 céggel végeztetett szoftverfejlesztés esetén rogziteni kell a tulajdonosi, hasznalati és licenc jogokat.
Rogziteni kell a kovetés maddjat, formajat és minimalis id6tartamat.

A Hivatal rendszerében végzett, kiilsé cég altali szoftverfejlesztés esetén vizsgalni kell:
- azinformatikai biztonsagi veszélyeket és kockazatokat a fejlesztés sordn,
- afejleszt6 szervezet megbizhatdsagat,

- afejlesztésre vonatkozo szerz6désben a fejleszt6nek garanciat kell vallalnia arra, hogy a fejlesztett
alkalmazas nem jelent kockazatot az informatikai biztonsagra.

13.1.8 Dokumentalas

A Hivatal rendszerben végzett rendszerfejlesztés minden elemét (felmérés, javaslat, tesztelés, dontés,
bevezetés, monitoring) dokumentalni kell. A kiils6 cég altal végzett fejlesztést csak szigoru szerzGdési
feltételek kozott szabad végezni.

13.1.10 Kontrollok
A Hivatali rendszerben végzett rendszerfejlesztés felett a Hivatal vezetGje gyakorol felligyeletet. Az altala
kijelolt informatikus végzi a kapcsolattartoi feladatokat.

13.1.11 Ellen6rzés
Az informatikai biztonsagi megbizott az éves ellen6rzések soran szlrdprdbaszerlen ellenérzi a
rendszerfejlesztési dokumentaciokat, és jegyz6konyveket készit a tapasztalatairdl a Hivatal vezet6jének.

13.2 Titkositasi tevékenysegek

13.2.1 Titkositas szabalyai
Az alkalmazott kriptografiai eszkzoknek meg kell felelnitik a magyar térvényi elGirdsoknak.

13.2.2 Nyilt kulcsu titkositas
Nyilt kulcsu titkositast csak a Hivatal vezetGjének engedélyével lehet alkalmazni. A titkositasi rendszer
kialakitdsa és a rendszer nyilvantartasa a kijelolt informatikus feladata.

A nyilt kulcsu titkositds eszkozeinek és jelszavainak kezeléséért és meglrzéséért a kulcsot alkalmazé
felhasznald felel6s.

A nyilt kulcsu titkositds azonositoit és a titkos kulcsok jelszavait a kijelolt informatikus kezelésében zart
helyen, zart boritékban kell tarolni. A boriték a Hivatal vezet6jének utasitasara bonthato fel.

13.2.3 Fajlrendszer tikositdsa
A fijlrendszerek titkositasat az informatikai biztonsagi megbizott engedélyével lehet alkalmazni a mobil
adathordozékndl és mobil informatikai eszkdzoknél.

A rendelkezése all6 szoftver telepitése és bedllitasa, és a titkositott rendszer hasznalatanak nyilvantartdsa a
kijelolt informatikus feladata.

A fijlrendszer titkositas eszkdzeinek és jelszavainak kezeléséért és megGrzéséért a felhasznalé felel6s.
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A féjlrendszer titkositasanak azonositoit és jelszavait a kijel6lt informatikus kezelésében zart helyen, zart
boritékban kell tarolni. A boriték a Hivatal vezet6jének utasitasara bonthato fel.

13.2.4 Adatatvitel titkositasa
Az alkalmazott kriptografiai eszkzoknek meg kell felelniiik a magyar torvényi eléirdsoknak.

13.2.5 Elektronikus aldirds
Elektronikus alairast, csak a Hivatal vezet6jének engedélyével lehet alkalmazni.

A rendszer nyilvdntartasa a kijelolt informatikus feladata.
Az elektronikus aldiras eszkdzeinek és jelszavainak kezeléséért és megGrzéséért a felhasznald felelds.

13.2.6 Kontrollok
Kontrollokat a titkositasi és hitelesitési rendszerek felett a kijelolt informatikus gyakorolja.

13.2.7 Ellen6rzés
A titkositasi és hitelesitési rendszerek alkalmazasat az informatikai biztonsagi megbizott évente ellenérzi.

14. Biztonsagi kockazatmenedzsment

14.1 Informatikai biztonsag kockazatelemzés
A Hivatal informatikai biztonsagi megbizottja évente egyszer a rendelkezésre 3allé informacidk alapjan
kockazatelemzést koteles késziteni.

A kockazatelemzés sordn az egyes veszélyforrasok altal képviselt kockazatokat kell megallapitani, illetve
feltarni. A kockdzat meghatarozasa a veszély megvaldsulasanak valdszinlisége és az okozhaté kar alapjan,
vagy mas néz6pontbdl az adott veszélyt képviseld sériilékenység kihasznalhatdsadga és ennek hatasa alapjan
torténik.

A Hivatal informatikai biztonsagi megbizottja elemzés sordn a kockdazatokat kategdridkba sorolja. A

tanulsagokat jelentésben tarja a Hivatal vezetdGje elé.

A Hivatal informatikai biztonsagi megbizottja, az Ibtv. 8. § (1) pontja alapjan a Hivatal biztonsagi osztdlyba
soroldsat legaldbb harom évenként, vagy sziikség esetén soron kivil, dokumentalt médon felil vizsgalja.

14.2 Informatikai biztonsag kockazatertekelés
A kockazat elemzésrél sz6l6 jelentés alapjan a Hivatal vezet6je a kockdazatokat értékeli, és gondoskodik a
megel6zésiikhoz sziikséges intézkedések meghozatalardl.

Az informatikai biztonsagi osztalyba sorold vizsgalati jelenés alapjan a Hivatal vezet6je az eredményeket
értékeli és gondoskodik a sziikséges intézkedések meghozatalardl.

14.3 Informatikai biztonsag kockazatkezelés
A kockazatkezelési folyamatok soran a Hivatal vezetdje igénybe veheti kiils6 felek k6zrem(ikodését.

14.4 Informatikai biztonsag kockdzatmenedzselés szabalyai
A kockazatkezelés |épései:

kockazatok feltarasa, csoportositasa és hataselemzése,

szlikséges |épések, modszerek meghatarozasa és hataselemzés,

megoldasi tervek és alternativak készitése,
- dontés és megvaldsitas,
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- monitoring és utdellendrzés.
A kockazatkezelés szabdlyai:
- Valds kockazatokat kell figyelembe venni.
- Minden koriilményt figyelembe kell venni.
- Asulyossag mértéke szerint kell haladni a kockdzat megolddsa és elharitasa soran.

- A megoldasok kozil azt a médszert (eszkoz kell valasztani), amelyik a legnagyobb eredményt hozza
a legkisebb eréforras raforditassal.

- A kockazatkezelésre forditott er6forrasok, a védekezés koltségei ardnyosak kell, hogy legyenek a
kockazat mértékével.

15. Ellen6rzés

15.1 Az informatikai biztonsag dokumentalasa

15.1.1 Az Informatikai biztonsag dokumentalas szabadlyai
Az Informatikai biztonsag dokumentumaival szemben tdmasztott kbvetelmények:

Rendelkezésre 4dllds: a jogosultsagok engedélyeztetése és nyilvantartdsa révén biztositja a
jogosulatlan hozzaférést.

- Sértetlenség: Adatintegritds biztositdsa a mentési és archivalasi nyilvantartasok naprakész
vezetésével és a mentések megfelel§ taroldsdval. Rendszerintegritds fenntartdsa a megfelel6
ellen6rzott szoftverek hasznalataval és a szoftvernyilvantartdsok vezetésével.

- Bizalmassdag: az adatok illetéktelen kiszivargdsa biztosithatdé a mentési adatlapok és nyilvantartasok
vezetésével, a mentések elGirt taroldsi szabdlyainak betartdsdval, az adatvédelmi szabalyok
betartasaval.

- FelelGsség: a cselekvések kovethetGek és egyértelmlien visszavezethetGek, a mentések, a
szamitégép napldk, valamint a szervernaplok elemzésébdl.

- Megbizhatdsag: az IBSZ intézkedései a rendszer megbizhatdsdganak biztositdsara torekednek. A
megbizhatdsag az alapvetd szabalyok betartasa mellett biztosithatd.

Kbzbeszerzési tevékenység sordn meg kell felelni a kdzbeszerzésre vonatkozd normativaknak és belsé
szabdlyozasoknak.

15.1.2 A dokumentum portfélid
A dokumentum portfolié részét képezik:

- Az IBSZ szabdlyai altal elGirt és napra készen vezetett adatlapok, napldk és nyilvantartasok.
- Azinformatikai munka soran készitett feljegyzések, jelentések, jegyz6konyvek.
- Kozbeszerzési dokumentumok.

15.1.3 Kontrollok
Az informatikai biztonsag kontrollja az aldabbi eszkozokkel biztosithato:

- Dokumentalt eszkozkezelés (lizembe helyezési, eszkdzatadasi, eszkozszallitasi, leltdarozasi és
selejtezési események dokumentalasa).
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- Ajogosultsagok és hozzaférések adatlapokkal torténé dokumentalasa.

- Ellen6rzott szoftverkezelés (jogtisztasdg, tesztelt szoftverek, szoftvernyilvdntartas vezetése,
telepités jogosultsag szabdlyozasa).

77

- Mentések és archivumok készitésére és tdroldsdra vonatkozd elGirasok és kapcsolddéd
nyilvantartdsok vezetése.

- A munkahelyek, halézatok, informatikai kdzpontok kialakitasara és lizemeltetésére vonatkozé
el6irdsok betartasa, kapcsolédd események napldzasa.

- Hibakezelési rendszer alkalmazdsa és ellen6rzése, elemzése.
- Az informatikai biztonsagi tobbszint(i ellenérzése.

15.1.4 Ellen8rzés
Az informatikai biztonsagi megbizott az éves ellen6rzések soran szurdprobaszerlien ellenérzi az informatikai
biztonsagi dokumentumokat és jelentés formdjaban a Hivatal vezetGjét tdjékoztatja.

15.2 Az informatikai biztonsag ellenérzés szabalyai

15.2.1 Az alkalmazandé szabalyok meghatarozasa
Az informatikai biztonsagi megbizott az éves ellenGrzések soran szirdprdbaszerlien ellenérzi az informatikai
biztonsagi dokumentumokat és jelentés formajaban a Hivatal vezet6jét tdjékoztatja.

15.2.2 A biztonsagi ellenérzés rendszere
Az informatikai biztonsagi ellenérzések teriletei:

- Kornyezeti veszélyek — pl. természeti karok, tlz stb.

- Fizikai veszélyek — lopds, rongalas, fizikai betorés.

- Informatikai veszélyek — virusok, szamitdgépes betorés stb.

- Humadn veszélyek — szabotazs, gondatlansdg, tudatlansag, felelGtlenség stb.

- Szervezeti veszélyek — szervezeti problémadk, irdnyitdsi gondok stb.
Az informatikai biztonsagi ellenérzések rendszere a Hivatalban:

- Alapszint( ellenérzés:

- akijelolt informatikus altal.
K6zépszintl ellendrzés:

- aszervezeti egység vezet6k személyes részvételével,

- informatikai biztonsagi megbizott ellenGrzései,

a belsé ellenérzések,

FelsGszintl ellenGrzés:
- kozponti szakmai irdnyité szervek, hatésagok ellenérzései felligyeleti kontrolja, illetve ellenérzése.

15.2.3 Jogszabalyi tényallasok és szankcidk
Ha a Hivatal alkalmazottja az informatikai biztonsagi szabalyok megszegésével olyan magatartast tanusit,
amely biincselekmény gyanujat veti fel, az informatikai biztonsagi megbizott jelzése alapjan a
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munkaltatéi jog gyakorldja - a tudomdsdra jutasat kovetéen haladéktalanul - feljelentést tesz ellene az
illetékes nyomozéhatdsagnal.

15.2.4 Kartéritési felelGsség

Ha a Hivatal alkalmazottja az informatikai biztonsdgi szabalyokat vétkesen megszegve a Hivatalnak kart
okoz, az informatikai biztonsdgi megbizott jelzése alapjan a kartéritési eljards kezdeményezhet6 vele
szemben.

15.2.5 Fegyelmi felelGsség
Ha a Hivatal alkalmazottja az informatikai biztonsagi szabdlyokat vétkesen megszegi, az informatikai
biztonsagi megbizott jelzése alapjan indokolt esetben fegyelmi eljarast kezdeményezhet6 vele szemben.

A fegyelmi és kartéritési eljaras lefolytatasara a Hivatal Szervezeti és M(kodési Szabdlyzatanak fegyelmi és
kartéritési felel6sségre vonatkozo rendelkezéseit kell alkalmazni.

16. Mellékletek

1. szamu melléklet: Titoktartasi és elfogadasi nyilatkozat.

2. szamu melléklet: Felhasznalo regisztracids munkalap.

3. szamu melléklet: Rendszeres mentési naplé.

4. szamu melléklet: Kilép6 dolgozd informatikai nyilatkozata.

5. szamu melléklet: Belépd dolgozé titoktartasi nyilatkozat.

6. szamu melléklet: Mobil eszkozre vonatkozd taroldsi nyilatkozat.
7. szamu melléklet: Mobil adathordozé eszkdz engedélyezése.

8. szamu melléklet: Adathordozé nyilvantartds

17. Zar6 rendelkezések
Jelen szabdlyzat a kiadas napjan Iép hatalyba

jegyz6
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